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I. Decia Rodota que <hay derechos que vagan sin tierra por un
mundo global en busca de un constitucionalismo, también global, que
les ofrezca anclaje y garantias». Esta puede ser la historia del deno-
minado derecho al olvido digital; uno de los nuevos derechos que
han ido emergiendo al compas del avance de las nuevas tecnologias;
herramientas indispensables en todos los 6rdenes: laboral y personal.

Ciertamente, internet nos permite, a través de potentes motores de
busqueda, conocer, con extraordinaria facilidad y rapidez, informacio-
nes que antes debian buscarse en hemerotecas, y, por tanto, el acceso
a las mismas era mas complejo. Hoy, sin movernos, y solo con el
teclado del ordenador, tableta o mévil podemos acceder, con la abso-
luta inmediatez que nos proporciona la red, a informaciones de todo
orden; no sujetas a exigencias temporales, ya que estin almacenadas
ahi permanentemente. Tal acceso inmediato a la informacion cuenta
con innumerables ventajas, pero también viene acompanado de desa-
fios, riesgos e inconvenientes. La absoluta visibilidad nos hace mas
transparentes, mas fragiles, y perturba nuestro anonimato en la red.

Ello plantea retos que el derecho debe afrontar, que son nuevos,
ya que emergen en el marco de los nuevos sistemas de informacién
que proporcionan las herramientas tecnolédgicas. A diferencia de los
tradicionales medios escritos de informacion en los que transcurrido el
tiempo es mas facil olvidar. Sin embargo, la red lo ha cambiado todo vy,
hoy, las informaciones estin al alcance de todos, en cualquier momen-
to y en toda su extension; cuestiondndonos hasta qué punto nos ha de
recordar lo que el paso del tiempo puede olvidar o desdibujar.

II. La irrupcion digital ha hecho emerger el derecho al olvido
digital como un nuevo derecho ligado, en principio, a la defensa de

la privacidad en el ambito de Internet.
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Claro que su calificacion como nuevo derecho no es pacifica,
cuestionandose si realmente estamos ante un nuevo derecho, o,
por el contrario, ante un derecho ya existente, pero que demanda
nuevas respuestas exigidas por las nuevas tecnologias. De hecho,
la atencién en los Gltimos afios ha pivotado sobre la siguiente cues-
tion: la red ha conferido unas particularidades a la informacion que
permiten hablar de nuevas dimensiones. Pero, shablamos de nuevos
derechos o de derechos ya existentes que afrontan nuevos retos
con las nuevas tecnologias? Pensemos que el denominado derecho
al olvido, entendido como el derecho a «una segunda oportunidad>,
ya venia reconociéndose con anterioridad a la irrupcion de las
nuevas tecnologias; sobre todo en el marco de las informaciones
atinentes a condenas o antecedentes penales. El caso Melvin v.
Reid, en 1931, ya resolvia este olvido «no digital> en EE.UU.; aun-
que con posterioridad alli se haya sido mas reticente a su pleno
reconocimiento.

En sintesis, el olvido digital ses un nuevo derecho, o es solo un
derecho ya existente que requiere nuevas respuestas? Si la respuesta
es que nos encontramos ante un nuevo derecho, su construccion
plantea importantes aristas. Y es que forjar el andamiaje de un dere-
cho en construccion es costoso, debiendo enfrentarnos a importantes
interrogantes: ;Nos debe permitir la red olvidar el pasado? ;Por qué?
sHasta qué punto tenemos derecho a que se reescriba la historia para
satisfacer nuestra pretension de olvidar? ;Tenemos derecho a exigir
que la red deje de recordarnos por hechos con impacto negativo?
¢Hay un «derecho de autopresentaciéon social> (Mieres)? Si es que
existe. ¢Tienen relevancia los hechos del pasado? sDesaparece el inte-
rés de la informacion con el paso del tiempo? ;Hasta qué punto una
persona puede exigir la retirada de la verdad?

Interrogantes que revelan que su reconocimiento no haya sido
pacifico; ni en nuestro ordenamiento ni en otras latitudes. Las nuevas
tecnologias ponen en jaque la esfera de la privacidad. Opera, asi, este
ambito privado como una barrera que hace emerger el derecho al
olvido. Ahora bien, este no es instrumental de la privacidad; preferen-
temente si; pero no solo. Puede venir exigido, también, para preservar
otros derechos o bienes constitucionalmente protegidos: por ejemplo,
el previsto en el articulo 25 de la Constitucion espanola, que nos con-
duce a plantearnos hasta qué punto la red puede recordar lo que el
texto constitucional reconoce como la finalidad de las penas: esto es,
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la reinsercion social. Tesis a la que ha sido sensible nuestro Tribunal
Constitucional (STC 52/2002, de 25 de febrero).

Ciertamente, la proteccion de estos derechos aviva el reconoci-
miento del olvido digital. Por el contrario, otros derechos lo frenan;
sobre todo el derecho a la informacion o a la investigacion, pues
¢hasta qué punto es posible escribir la historia o investigar si se ocul-
tan datos? Las investigaciones histéricas ;ceden ante el olvido digital?
Estas son, solo, algunas de las principales incégnitas con las que se
enfrenta quien aborda el tema.

En todo caso, partiendo de que los derechos no son absolutos,
debe enjuiciarse cada caso mediante la ponderacion de los intereses
en conflicto. Por eso, las clasicas técnicas de ponderacion también
son aplicables a los nuevos derechos.

IMI. La construccion de un nuevo derecho exige determinar su
contenido y su alcance. Y, de nuevo, nos surgen interrogantes: que
se reconozca el derecho al olvido digital implica que ¢no puede que-
dar ningln rastro en la red? ;A qué datos o informaciones se refiere?
¢Solo a datos inexactos que afectan en lo sustancial a la esencia de
la noticia? sHasta el punto de convertirse una especie de «censura
retroactiva» (Cordech)?

El primer eslabon en la construccion de este derecho fue la res-
puesta originaria de la Agencia Espanola de Proteccién de Datos,
en la que se baso luego el Tribunal de Justicia de la Union Europea
(sentencia de 13 de mayo de 2014), determinando que el tratamiento
de datos que realizan los motores de busqueda esta sometido a las
normas de proteccion de datos de la Union Europea; comprendiendo,
asi, el derecho de las personas a solicitar que los enlaces a sus datos
personales no figuren en los resultados de una busqueda en internet
realizada por su nombre, cuando la informacién es obsoleta o ya no
tiene relevancia ni interés publico, aunque la publicacion original sea
legitima. En términos generales, el derecho al olvido digital confiere,
pues, al interesado la posibilidad de solicitar que sus datos personales
desaparezcan de las busquedas en Internet, borrandose sus rastros.

Con posterioridad, el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos —aplicable desde el
25 de mayo de 2018— reconoce en su articulo 17 que el interesado
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tiene derecho a obtener «in dilacién indebida» del responsable del
tratamiento la supresion de los datos personales que le conciernan
cuando concurran una serie circunstancias.

Y, mis recientemente, el Tribunal Constitucional espanol (Sen-
tencia 58/2018, de 4 de junio) ha reconocido la doble dimension del
derecho al olvido: como una vertiente del derecho a la proteccion de
datos personales frente al uso de la informatica (art. 18.4 CE); pero
también como un mecanismo de garantia para la preservacion de
los derechos a la intimidad y al honor, con los que estd intimamente
relacionado, aunque se trate de un derecho auténomo. El Tribunal
ha rechazado que los medios de comunicacion deban eliminar de
sus informaciones antiguas los datos personales de ciudadanos que
estuvieran implicados en hechos pasados que ahora les puedan per-
judicar. Ahora bien, si que requiere que los medios eliminen de sus
buscadores internos la posibilidad de encontrar esas informaciones a
partir del nombre y apellido del afectado.

En sintesis, el derecho al olvido digital parece circunscribirse solo
a los resultados obtenidos en motores de busqueda tras teclear el
nombre de una persona determinada; pero no implica que la pagina
donde aparece el dato desaparezca, ni que la informacion quede
suprimida de la fuente original. En consecuencia, el dato queda des-
vinculado del nombre concreto cuando se realiza una busqueda.

Desde esta perspectiva, si el inicial derecho al olvido no es nuevo,
si que es mas dificil sostener que el olvido digital no lo sea. Su conte-
nido y sus respuestas son nuevos; aunque puedan emplearse muchos
elementos clasicos para dirimir conflictos. Y, una vez reconocido el
derecho al olvido digital, los esfuerzos deberan dirigirse a determinar
sus garantias, ya que la efectividad de los derechos depende tanto de
su reconocimiento como de la existencia de mecanismos de protec-
cion; pues, como dijera Bobbio, el problema de los derechos «no es
fundamentarlos, sino realizarlos o protegerlos».

IV. El tratamiento de un derecho, todavia en construccion, es un
reto que afronta la autora en este libro. Por ello su interés es mas
elevado, ya que analizar un derecho que plantea aristas tan vidriosas
constituye un acto de valentia, sobre todo, en una joven, pero solida,
investigadora.

La obra que nos presenta es fruto de una investigacion rigurosa
y cabal, que refleja la esencia de la personalidad de su autora. En
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ella acomete el estudio del reconocimiento y régimen constitucional
del denominado derecho al olvido en la Unién Europea, asi como su
plasmacion en Espafa. Ofreciéndonos, de manera complementaria,
en otra obra de reciente publicacién, una perspectiva comparada que
resulta de elevado interés por varias razones: en primer lugar, por la
comparacion entre dos modelos con tradiciones juridicas distintas,
como son los modelos europeo y norteamericano, y que ofrecen
respuestas bien diferentes al olvido digital. Piénsese que el peso de
la Primera Enmienda norteamericana consagra la libertad de expre-
sion e informacion, confiriéndole un cardcter preferente. En segundo
lugar, porque la autora conoce muy bien el modelo norteamericano,
en cuyo seno ha crecido, lo que la convierte en una testigo privile-
giada para transmitirnos sus raices y sus respuestas de la forma en
que lo hace.

El tema objeto de tratamiento presenta una indudable actualidad,
ya que aborda el derecho al olvido digital como un nuevo derecho,
engarzandolo en los derechos de la personalidad y en la autodetermi-
nacion informativa, estrechamente vinculada al derecho fundamental
a la proteccion de datos. La autora nos conduce por la normativa
vinculante aplicable, el soft law, y la jurisprudencia relevante en la
materia. Estudio de por si necesario y conveniente, que justifica su
tratamiento. Pero, su principal aportacion reside en el tratamiento del
derecho analizado en relacion con unos titulares muy concretos: las
personas y colectivos particularmente vulnerables en la era sociodi-
gital. Perspectiva ayuna de tratamiento, que convierte este libro en
obra de referencia.

Estamos ante una obra propositiva, en la medida en que plantea
y consigue discernir y delimitar con mayor precision cudles son los
perfiles del derecho al olvido digital, su aplicacién practica como
mecanismo reactivo, asi como las reglas de ponderacion que deberian
implementarse para equilibrar los derechos en conflicto. Y ello lo lle-
va a cabo, primero, con caracter general, para conducirnos, después,
a su aplicacion en el caso de las personas en situacion de vulnera-
bilidad.

La lectura del trabajo discurre entre una excelente exposicion y
una decidida argumentacion. En ella puede encontrarse una respuesta
certera a los interrogantes que hemos planteado en estas lineas. Algo
que todo lector, avido de respuestas, busca en una obra. Y ésta las
ofrece.
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Que Monica Martinez Lopez-Saez, de quien he podido ser testigo
de su compromiso universitario, ademds de su companerismo, me
haya pedido prologar su obra, es para mi un honor. Que la primera
obra que prologo sea esta es, sinceramente, un orgullo.

En Valencia, a 18 de octubre de 2021.

SEFA RIDAURA MARTINEZ

Catedrdtica de Derecho Constitucional (Universitat de Valéncia).
Presidenta de la Asociacion de Constitucionalistas de Espaiia.
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Como seres racionales, o al menos, rationis capax, todos nos habre-
mos preguntado en mads de una ocasion si nuestro destino, o lo que nos
depara el futuro, estd determinado o escrito. El problema es que hoy, en
la era digital, la pregunta es justo la contraria: ;Y si lo que estd escrito
(en la Red) determina lo que nos depara el futuro? La innovacion tec-
noldgica y la transformacion digital nos han regalado mil y una formas
de crear, almacenar y difundir ideas e informacién de manera instanta-
nea y universal; sin duda, algo muy positivo. Sin embargo, a veces esa
informacion ha sido nuestros propios datos personales, o informacion
asociada a los mismos, los hayamos compartido nosotros o no.

Con un solo clic podemos (y terceros pueden) encontrar en la web
todo tipo de fotos, informacién de cardcter intimo o sensible, incluso
datos que, aunque ciertos, objetivos o insignificantes, de manera ais-
lada, o bien son de un pasado lejano o bien, sumados y agregados al
resto, forman un perfil y una identidad que puede no corresponder
a la realidad actual, y, aun asi, queda vinculado a nuestro nombre de
manera instantanea y universal. Todo lo que se le confia a la Red for-
ma parte de una memoria digital que no controlamos, que lo recuerda
todo, y no perdona ni olvida nada. Esta falta de control pone en peli-
gro el desarrollo de la personalidad y la reconstruccion dinamica de
la identidad. Ya no somos nosotros los que decidimos quiénes somos.
Para el mundo exterior, somos quien Don Google, y sus consiglieri,
caporégime y casetti digitales dicen que somos. El recordatorio cons-
tante y la posibilidad de acceso ilimitado a informacién obsoleta con-
vierte el pasado en un condicionante, casi determinante, del presente
y el futuro, ya sea laboral, econémico, social, familiar o personal.

Cuianto se equivocaba Umberto Eco al decir que si bien la Red
es un gran inventario de informacién, este no constituye en si mis-
mo la memoria. Nuestro mundo digital estd basado en el recuerdo
como principio incondicional y en el olvido como defecto relativo. La
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memoria digital y transaccional que ha generado el uso que hemos
hecho de la Red, ha puesto en tela de juicio la maxima en la que se
basan las democracias constitucionales: que la dignidad humana es el
fundamento y el valor superior de todo orden democritico y constitu-
cional, garantizando el derecho de toda persona a definir libremente
su identidad y proyecto de vida. De tal modo, y como plantea Rallo
(2019a), nos enfrentamos a un desafio colosal: el de «constitucionali-
zar nuevos derechos que satisfagan la demanda social de proteccion
Sfrente a riesgos y amenazas [sociodigitales] presentes y futuras».

En los ultimos anos, la nocion de ‘derecho al olvido’ se ha conver-
tido en un recurso juridico popular en el contexto de la transformacion
digital, a la vez que en un concepto juridico indeterminado. Si bien
para algunos este derecho no constituye, per se, una novedad material,
considerandolo como una amalgama de derechos pre-existentes tapi-
zados juridicamente para responder con mayor eficacia a las necesida-
des derivadas de la innovacion tecno-digital en nuestra vida cotidiana,
otros lo dotan de autonomia propia y lo definen como una institucion
juridica intermedia y nueva entre la proteccion de datos, la privacidad
y la identidad. En tiempos digitales, los derechos mas personalisimos,
dispuestos bajo el paraguas de la dignidad y la libertad, requieren un
cierto poder de control, una autodeterminacién y autonomia infor-
mativas. La postura europea ha sido regular el conocido derecho al
olvido ante la elaboracién automatica de perfiles, la compilacion y la
presentacion descontextualizada que las NTIC generan y hacen uni-
versalmente accesible en el mundo en linea.

Para enfrentarse a las preocupaciones de los ultimos anos sobre el
impacto y aumento de los riesgos potenciales para los derechos funda-
mentales, nacieron los intentos —y posteriores éxitos— de reconocer
el derecho al olvido en Europa y naci6 la inquietud intelectual por
perfilarlo, de manera especial, en atencion a aquellas personas que mas
necesitan no quedar ancladas en el pasado, ni ser sometidas a cadenas
(ni condenas) digitales perpetuas. En ello he centrado mi esfuerzo
investigador estos ultimos anos y cuyos resultados se exponen, como
corolario y tras la defensa de mi tesis doctoral, en esta monografia.

Quiza sea arriesgado aventurarse en el estudio del olvido, y defen-
derlo como garantia de la dignidad en un momento en la historia de
la humanidad en el que se ha dejado de sobra claro que ciertos actos
no gozan ni de perdon ni de olvido y que la supresion de la memoria
supone la peor profanacion de la verdad historica. Desde luego, las
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senas de identidad del entorno sociopolitico actual (el rechazo absoluto
a la censura, el discurso de la memoria historica y las demandas de que
las transgresiones y crimenes contra la dignidad y humanidad sean per-
seguidos y castigados), no ofrece las condiciones mas favorables para
la contemplacion, defensa o, al menos, la apertura hacia la aceptacion
de un derecho (y subsiguiente obligacion) a no recordar. No obstante,
ni los derechos, ni las posiciones tedricas son absolutas. A tal respecto,
encontramos muy esclarecedoras las reflexiones de Sinchez Martinez
(2019), pues para el ejercicio libre y pleno de los derechos fundamen-
tales, entre los que cita la intimidad y el libre desarrollo de la personali-
dad, la persona, en ocasiones, necesita recordar, y otras veces, necesita
olvidar, pues la «construccion del futuro necesitaria, en ocasiones, des-
enterrar el pasado, en otras ocasiones enterrarlo, unas veces conocer y
otras desconocer», y aunque ninguna de las dos se debe imponer, «7 se
puede facilitar o dificultar la difusion de ciertos acontecimientos o datos
para hacerlos presentes o ausentes».

Sin traer a colacion los riesgos y consecuencias de las NTIC, y a
pesar de sus numerosas ventajas, hay que considerar, y asi lo expone
esta monografia, que pueden (y suelen) operar como arma de destruc-
cion masiva, atentando contra la dignidad humana, y, simultaneamente,
como escudo tecno-digital insuficiente frente a las victimas de la guerra
que ella misma desencadena. Desde el punto de vista de la protec-
cion de las personas en situacion de vulnerabilidad, actda como factor
agravante de las mismas y, si no proporciona garantias y mecanismos
efectivos, puede llegar a ser factor menguante en la proteccion de los
derechos fundamentales de determinados colectivos. Ante la nueva y
compleja realidad socio-digital, surge el reto (y subsiguiente deber)
del Derecho de paliar semejantes afrentas a la persona. Ello implica
no solo la necesidad de reforzar los clasicos derechos personalisimos
del ser humano, sino también la necesidad de asegurar una verdadera
y efectiva autodeterminacion informativa, como presupuesto necesario
para garantizar la dignidad humana, como prius légico y ontolégico, a
través del disefo y ejercicio de nuevos mecanismos de tutela.

Como he sostenido estos ultimos anos, el perfilamiento de los
derechos emergentes o la redefinicion de los derechos clasicos respon-
den a un proceso de constante evolucion de las necesidades humanas
como respuesta a los cambios y revoluciones vy, por ende, a las con-
siguientes y potenciales amenazas que las NTIC pueden tener sobre
la libertad y dignidad individual. En tal sentido, los derechos funda-

25



M. MARTINEZ LOPEZ-SAEZ EL DERECHO AL OLVIDO COMO GARANTIA FRENTE A SITUACIONES DE VULNERABILIDAD

mentales deben, si no redisenarse, si actualizarse, para poder adaptar-
se mejor a los requisitos siempre cambiantes de nuevos contextos y
realidades, y hacerse inspirandose en los principios y valores que los
guian, siendo el orden axiol6gico maximo la dignidad de la persona.
La necesidad de efectuar una constante revision y perfilamiento de los
derechos viene dada, entre otras muchas razones, por el supracitado
progreso socio-tecno-digital, como recurso para evitar, como decia
Bobbio (1991), la «dndigencia» de la persona.

La constante e imparable creacion, almacenamiento e intercambio
masivo de informacion y datos personales acompana nuestra vida y
ha creado identidades y perfiles digitales que condicionan y deter-
minan nuestro presente y futuro, haciéndonos «esclavos de nuestros
datos» (Rodota, 2014) y abandonados a nuestra suerte. Ortega y Gasset
(1914) decia «yo soy yo y mi circunstancia y si no la salvo a ella no
me salvo yo». Sin duda, la realidad socio-digital actual hace que nues-
tra «circunstancia» ya no sea ni una Unica e individualizada ni aquella
mads inmediata, sino todas, sin ningin limite espacio-temporal. Hoy
en dia nosotros somos nosotros mismos, nuestras circunstancias y la
informacion que nos concierne en la Red.

Las NTIC, vy, sobre todo, los usos que se hace de las mismas han
puesto en entredicho los derechos y libertades mas fundamentales.
Con el fin de proteger y garantizarlos de manera eficaz, tanto el Dere-
cho europeo como el espafiol han asumido una tarea de especializa-
cion, desarrollando el derecho a la proteccion de datos, en general, vy,
atendiendo a las premisas que comparten, tales como la autonomia y
dignidad, reconociendo y perfilando un derecho al olvido. Esta espe-
cializacion obedece a la necesidad de dar mejor respuesta y mayor
proteccion a la persona ante las nuevas realidades de la tecnociencia.
A nivel europeo se ha apostado por una clara regulacion distintiva a
través del cisma juridico existente hasta el cambio de siglo, desligando
el derecho a la proteccion de datos (art. 8 CDFUE) del clasico derecho
a la vida privada y a la intimidad (art. 7 CDFUE).

En el caso espafiol, que precedi6 a la normativa europea, se aprecia
lo mismo, reconociendo el derecho a la intimidad en el art. 18.1 CE vy,
aunque intimamente ligado, el que luego seria el derecho a la autode-
terminacion informativa en el art. 18.4 CE a través de los limites a la
‘mutada’ informdtica. Cabe resaltar que la ‘constitucionalizacion’ de la
proteccion de datos, como derecho fundamental y como autodetermina-
cion informativa, queda, ademas, reforzada y ampliada por la cobertura
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juridica, bajo la justificacion de proteger la dignidad de la persona frente
a los riesgos que supone el tratamiento de los datos de caracter personal.

El interés intelectual y personal por perfilar el derecho al olvido no
puede hacernos sucumbir al pesimismo que ocasiona ser testigos o vic-
timas de las consecuencias demoledoras de las NTIC para la dignidad
y libre desarrollo personal, social o profesional: el desafio a la identi-
dad, el empobrecimiento de la capacidad de decidir, la inutilidad de
suplicar mayor privacidad y la percepcion de una «pérdida de control
sobre uno mismo que puede desembocar en considerar vana cualquier
resistencia» (Rodota, 2014). Pero dicha resistencia debe producirse y
debe reivindicarse una alternativa. La respuesta a las injerencias de la
memoria infalible de Red en los derechos personalisimos no puede ser
la abstinencia digital, la autocensura, la acogida beneplacita de la idea
de que quien no tiene nada que ocultar no tiene nada que temer o la
resignacion a tener que sufragar personal y profesionalmente hipotecas
vitalicias, bien sean originadas por inmadurez, falta de conocimiento
o por el simple y natural libre desarrollo de la propia personalidad e
identidad. Se debe asegurar a todas las personas una garantia para el
control efectivo de sus datos personales, de su identidad, y, en dltima
instancia, de su vida, su libertad y la bisqueda de su felicidad. Estos,
aunque valores atribuidos al constitucionalismo americano, se ven (y
deben verse) igualmente amparados en el constitucionalismo europeo.

De tal forma, el derecho al olvido se ha convertido, y asi se estudia
en la presente monografia, en garantia no solo para la proteccién de
datos, sino también, para los demas derechos fundamentales, y, en ultima
instancia, como garantia sin la cual no es verdaderamente realizable la
libertad, ni es posible la igualdad, ni tampoco es concebible la dignidad.
El derecho fundamental a la proteccion de datos, asi reconocido tanto a
nivel europeo como espanol, requiere de una actividad tuitiva dinamica,
reconociendo nuevos derechos y garantias para su proteccion y ejercicio
efectivos. Sin lugar a dudas, el derecho al olvido se presenta como uno
de estos nuevos derechos y garantias emergentes. El titulo del libro,
aludiendo al derecho al olvido como garantia 0 mecanismo de tutela y
de refuerzo para la efectividad de los derechos fundamentales en juego,
y de manera especial para los derechos de los colectivos en especial
situacion de vulnerabilidad en la era digital, se inserta en andloga linea.

En el contexto de la pandemia provocada por el SARS-CoV-2, se
advierte con especial intensidad el hecho de que los principios y dere-
chos de proteccion de datos juegan un papel fundamental en la seguri-
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dad y confianza vertida sobre el tratamiento de determinada informacion
sensible, desempeniando las garantias normativas, jurisdiccionales y no
jurisdiccionales nacionales y europeas una funcion crucial. En lo que
a las situaciones de vulnerabilidad se refiere, el ‘olvido’ (nunca mejor
dicho) de la proteccion de datos de las personas vulnerables, como se
refleja, por ejemplo, en la ausencia de referencia alguna sobre estas cues-
tiones en el primer codigo estatal Covid-19 sobre personas vulnerables
(2020), pone de manifiesto la actualidad y relevancia de esta monografia.

Se requiere, pues, que la regulacion y la aplicacion de los derechos
y garantias digitales se haga desde una ética de los derechos humanos.
Como es evidente en lo que concierne a derechos y libertades vincu-
ladas a las NTIC, esto requerird encontrar el justo equilibrio entre la
ponderacion efectiva y la proteccion de los intereses en juego: a saber,
la proteccion de datos versus, entre otras, las libertades informativas.
Esto justifica por qué se proponen dos derechos al olvido en funcion
de la necesidad de un absoluto borrado por el incumplimiento de la
normativa de proteccion de datos y en funcion de la necesidad de
que la informacién quede menos accesible, atendiendo a criterios tales
como la naturaleza de los datos personales, el trascurso del tiempo o
la situacion particular del interesado.

Asimismo, se propone hacer uso de los modelos ya proporciona-
dos como garantias para la persona interesada y como limites para el
tratamiento de datos de cardcter personal, adaptindolos a las exigen-
cias propias del olvido y de los intereses contrapuestos a favor de la
memoria. Si bien es cierto que el derecho al olvido se concibe como
un derecho reactivo (ejerciéndose a posteriori del tratamiento ilegiti-
mo), también puede concebirse como derecho y garantia protectora,
insertandolo desde el disefio y por defecto en las tecnologias que
provocan los dafios que dieron origen a su creacion.

Este estudio monografico, una version reducida y actualizada de la
tesis que fue presentada para la obtencion del titulo de Doctor en el ano
2020, y que posteriormente fue galardonada con el Premio Nicolds Pérez
Serrano en su convocatoria de 2021, trata, pues, de contribuir a hacer de
nuestra sociedad virtual, que es igualmente (a veces, incluso mas) real,
un mundo mas digno, y sumidndome al llamamiento de Gutiérrez Diaz
(2014), «mas justo, mas solidario y, en definitiva, mas humano».

Madrid, octubre de 2021.

MONICA MARTINEZ LOPEZ-SAEZ
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Capitulo primero

EL NUEVO PARADIGMA SOCIO-DIGITAL EN EL MARCO
DE UN DERECHO CONSTITUCIONAL EUROPEO Y GLOBAL

1. La globalizacion de las NTIC y la globalizacion de los
derechos

En lo que respecta al fenémeno de la globalizacion, las sabias
palabras de Nelson Mandela (2000) siguen haciendo eco dos décadas
mas tarde: <4 menudo bablamos de la globalizacion del mundo [...]
refiriéndonos a este como una aldea global. Con demasiada frecuen-
cia esta hace tunicamente alusion a la libre circulacion de bienes y
capitales a través de las barreras tradicionales de las fronteras nacio-
nales. Con poca frecuencia hacemos bhincapié en la globalizacion de
la responsabilidad. En este mundo en el que la moderna tecnologia
de la informacion y las comunicaciones nos ha puesto a todos al
alcance de todos, compartimos de nuevo la responsabilidad de ser el
proverbial guardidn de nuestros hermanos [...] En un mundo en el
que la globalizacion significa, como ocurre a menudo, que los ricos
y poderosos disponen abora de nuevos medios para enriquecerse y
potenciarse atin mds a costa de los mds pobres y débiles, tenemos la
responsabilidad de protestar en nombre de la libertad universal. La
globalizacion abre las maravillosas oportunidades para que los seres
bhumanos de todas las partes del mundo compartan entre si, y com-
partan con mayor equidad, los avances de la ciencia, la tecnologia y
los mercados. Permitir que la globalizacion tenga el efecto contrario
es amenazar la libertad a largo plazo».

De una parte, una de las notas mds caracteristicas de la globaliza-
cion y el constitucionalismo es, sin duda, su interrelacion y, por ende,
su necesaria concurrencia. La idea que comparten una amplia mayoria
de las acepciones sobre la globalizacion se basa en el absoluto con-
vencimiento de que vivimos en una era en la que la tecnologia ha
facilitado, mds que nunca, la libertad en todas sus facetas. En lo que
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se refiere a las libertades informativas, hemos avanzado no solo en
cuanto a la disponibilidad y acceso a la tecnologia, sino también en
cuanto a funcionalidad y utilizacion masiva. Todo ello ha sido gracias
a las Nuevas Tecnologias de la Informacion y la Comunicacion (NTIC»,
en adelante)'. A su vez, ello ha generado una creciente dependen-
cia reciproca (no siempre mutualista) entre Estados, empresas y ciu-
dadanos del mundo. Evidentemente, los avances de la tecno-ciencia
han constituido una indudable ventaja para las sociedades modernas,
mejorando un diverso conjunto de disciplinas y facetas vitales (Cas-
tells, 1998). De otra parte, se puede afirmar, sin temor a equivocacion,
que la globalizacién minimiza la importancia de las fronteras y soca-
va la nocion del constitucionalismo cldsico de que el Estado, con su
aparato juridico-normativo, es el Ginico responsable de gestionar los
asuntos humanos y sus subsiguientes relaciones y conflictos juridicos.
La naturaleza propia y funcionalidades de las NTIC, asi como el uso
que se hace de las mismas, han difuminado las fronteras fisicas y tem-
porales. La anarquica y universal Red, cuya gobernanza, regulacion y
funcionamiento han resultado realmente complejos y fragmentados
para la proteccion efectiva de los derechos e intereses fundamentales
de aquellos que la utilizan, ha fundado no pocas preocupaciones
sobre los potenciales riesgos que puede generar.

La globalizacién ha supuesto también la creacion de movimien-
tos y alianzas de ciudadanos a nivel mundial, pues ha conferido la
posibilidad de creacion, acceso y difusion inmediata y universal de
tecnologias, de informacién y de ideas. La Red, sin duda, ha sido
instrumento clave para la accion de movimientos sociales, al permitir
«amovilizar, organizar, deliberar, coordinar y decidir, al sentar las bases
de la «cultura de la autonomia» y al fomentar la apertura a nuevas
ideas y acciones construidas al margen de las instituciones cldsicas y
mayoritarias de la sociedad: lo que ha denominado el «circulo virtuo-
so» entre las NTIC y la autonomia individual, concretado «a través de
la conexion en red» (Castells, 2012: 19).

! Mis sobre las NTIC y su evolucion en GARRIGA DOMINGUEZ, A., <El impac-
to de las NTIC en los derechos humanos», en: GARRIGA DOMINGUEZ, A. (coord.),
Fundamentos Eticos y Juridicos de las TIC, Thomson Reuters-Aranzadi, Cizur
Menor, 2012, pp. 67-71, y mas recientemente, en MARTINEZ LOPEZ-SAEZ, M., Una
revision del derecho fundamental a la proteccion de datos de cardcter personal.
Un reto en clave de didlogo judicial y constitucionalismo multinivel en la Union
Europea, Tirant lo Blanch, Valencia, 2018, pp. 27-38.
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La union de las NTIC con la Red ha dado lugar a un nuevo grado
de inmaterialidad, interactividad, interconexion e instantaneidad. Asi,
en la actualidad nos encontramos no solo con que toda la informacion
existente estd relegada a infinidad de bases de datos, de la que dispo-
nemos universal e inmediatamente con un solo clic, sino que, ademas,
nos vemos devorados y manipulados por la llamada «dictadura de los
algoritmos» (Rodota, 2014: 361-365) y la era del «apitalismo de vigilan-
cia» (Zuboff, 2019), basada en la recogida, almacenamiento, andlisis, uti-
lizacion e intercambio masivo e ilimitado de informacion, precisamente
de caracter personal, generalmente con animo de lucro (Acquisti, Taylor
y Wagman, 2016: 442-492). En efecto, las NTIC han impuesto una «entro-
pia considerable en el mundo, consolidado por un paradigma comercial
inesperado y por el uso de activos intangibles» (Lucchi, 2010: 11-12).

Como ya he dicho en otra ocasion, las propias premisas de la glo-
balizacion en el contexto de la Red, en tanto que superan las cldsicas
barreras y fronteras, han dado lugar a interesantes debates sobre la
apertura a estandares y regulaciones allende lo estatal (Ferrajoli, 1998:
173-184).

Retomando las reflexiones sobre la globalizacion tecnodigital, los
retos que presenta, al igual que su propia existencia, han trascendido
el aparato publico-estatal e incluso supranacional. Por un lado, vemos
que, en la practica, la informacién personal se ha monetizado y con-
vertido en el bien mads preciado®. En consecuencia, el poder se ha des-
plazado a las grandes corporaciones: las NTIC ya no estan vinculadas
a un sector especifico, sino que constituyen la base desde la cual se
construyen los sistemas econémicos y los modelos de negocio moder-
nos. Esta transmutacion de poder se puede constatar observando los
actuales jugadores clave en el tablero socio-econémico: san Google
(Sancho, 2016), Facebook Nation (Lee, 2014) y las plataformas de con-
tenidos audiovisuales como YouTube, Instagram o TikTok, que se han
convertido en los mayores intermediarios de empleo, llamandose sus
trabajadores indirectos, influencers®. En el marco de las NTIC, la Red,

2 Algunos lo han llamado el nuevo pétroleo del siglo xxi. Vid. WORLD
Economic Forum: Personal data. The emergence of a new asset class, 2010, p. 5.
Disponible en: http://www3.weforum.org/docs/WEF_ITTC_Personal DataNew
Asset_Report_2011.pdf [06-06-2020].

3 WERTZ, J.: (How Businesses And Influencers Are Monetizing Instagramo,
Forbes, 31-12-2019. Disponible en: https://www.forbes.com/sites/jiawertz/2020/
12/31/how-businesses-and-influencers-are-monetizing-instagram/[06-06-2020].
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debido a su ubicuidad, ha tenido un potencial transformador evidente,
presentando infinitud de posibilidades y oportunidades para digitali-
zar y difundir todos los aspectos vitales. Pieza clave de los avances
socio-digitales, esta herramienta digital ha sido el elemento tecnologi-
co mds difundido y el que mas rdpido ha sido acogido.

No obstante, si bien las NTIC han traido innumerables ventajas,
todo progreso (y en especial el técnico) tiene sus riesgos: desde
las cldsicas estafas y suplantacion de la identidad o la ciberadiccion
y ciberacoso, a la emergente publicidad comportamental (Martinez
Lopez-Saez, 2019b: 265), elaboracion discriminatoria de perfiles o el
determinismo informativo que constituyen un asalto a la autonomia,
igualdad y dignidad. Seguimos envueltos en una suerte de «dilema
digital> (Lucchi, 2010: 11) en el que debemos abrazar el progreso
tecno-digital, que trae tantas ventajas y ha extendido nuevos espa-
cios de libertad, de conexion humana, de acceso a la informacion y
al conocimiento, a la vez que se protegen adecuadamente los dere-
chos de las personas. En otras palabras, seguimos en la busqueda de
férmulas para asegurar la apertura y el progreso social, econémico,
tecnolégico y de las libertades informativas en un mundo digitalizado
y globalizado, a la vez que se protege el nucleo esencial de la per-
sona, su libre desarrollo y, en Gltima instancia, su dignidad. Asi, a los
retos de un mundo cada vez mas globalizado se le suman los retos
de las complejas e infinitas posibilidades que generan las NTIC para
los derechos fundamentales: ya anunciaba Beck (1992) que el éxito y
proliferacion de los avances (sean de produccion o de cualquier otra
indole) traen necesariamente consigo riesgos y amenazas.

El «macromedio» (Del Fresno, 2014) que es la Red, como sistema
de dificil (cuando no imposible) acotamiento, sin duda se concibe
sin fronteras y se rige bajos términos y reglas bien distintos de otros
medios semejantes. Sin entrar en detalles sobre la historia de Internet®,

4 Resulta realmente interesante ver la evolucion y adopcion mundial de
ciertas innovaciones tecnologicas. Vid. los esquemas interactivos del trabajo
conjunto de RitcHIE, H., y RoOsEr, M., Technology Adoption», OurWorldinData.
org, 2020. Disponible en: https://ourworldindata.org/technology-adoption [06-
06-2020]. Vid., asimismo, DEsjarRDINS, J., <The Rising Speed of Technological
Adoption», Visual Capitalist, 2018. Disponible en: https://www.visualcapitalist.
com/rising-speed-technological-adoption/

> Para muestra un boton. Vid. Ryan, J., A History of the Internet and the
Digital Future, Reaktion Books, Londres, 2013.
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si que resulta importante, para saber lo que nos depara el futuro,
y como surge la necesidad del derecho al olvido, marcar algunos
aspectos importantes sobre su singular® naturaleza y utilizacion, v,
por tanto, los elementos que lo convierten en un riesgo para los
derechos fundamentales. Destacaremos cuatro elementos que consi-
deramos los mds significativos en el marco de este trabajo, los cuales,
dada su inherente interconexién e interdependencia, se trataran sin
ningln orden particular, en las siguientes paginas: en primer lugar, su
«generabilidad> (Zittrain, 2006: 1981) innata; en segundo lugar, el uso
que de ella hacen los internautas; en tercer lugar, la capacidad de los
motores de busqueda para acceder a lo mas recondito de su memoria
y facilitar esa informacién de manera instantanea, todo lo cual produ-
ce una de-contextualizacion y efecto eternizador de la informacion, v,
por ultimo, su falta de neutralidad y sus discriminaciones insertas en
los algoritmos de que se alimenta y constituyen su esencia.

La generabilidad de la Red la hace capaz de asumir una amplia
gama de tareas, de adaptarse a un amplio espectro de escenarios; es
capaz de crear y almacenar contenidos ilimitados de manera irrestric-
ta, y es la principal fuente de los riesgos que percibimos que ella mis-
ma genera. Esta circunstancia, ademas, le ha otorgado la capacidad
de extraer, interrelacionar, catalogar y perfilar a la persona, a partir
de la informacioén vinculada a ella disponible en la Red, lo que ha
puesto todavia mas en entredicho la proteccion efectiva del individuo
en la era digital. Por un lado, en tanto que desaparecen los elemen-
tos espacio-temporales en la creacion y difusion de contenidos, por
la apertura a multiples formas de almacenamiento indefinido, y, por
otro, en tanto la experiencia humana y memoria social estin relega-
das a un cumulo sin fin de bancos de datos, se asienta la «memoria
digital>, que trataremos con exhaustividad mas adelante, y se crea la
llamada «ddentidad digital> (Floridi, 2011: 477-479) o nuestro gemelo
(si bien no siempre idéntico) digital. Aunque la identidad digital se
ha estudiado desde varias perspectivas, aqui nos referimos a la iden-
tidad digital como una version mas amplia de la ‘identidad en linea’,

¢ Utilizamos aqui el término singular por dos razones. Primero vy, eviden-
temente, como sinénimo de particularmente excepcional, dados los elementos
tan caracteristicos de la misma, y segundo, y menos desarrollado por la doc-
trina, en relacion al concepto de la «ingularidad» de las NTIC: «ingularity is
the idea that not only is technology improving, but the speed of improvement
is increasing as well. Vid. LARNIER, J., Who owns the future..., op. cit., p. 325.
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que propone Bernal (2011). Para él, la nocion de identidad tiene dos
vertientes: en su dimension social, la describe como la consideracion
del individuo en relacion con otros, y, en su dimension personal, la
interpreta como la construccion interna del individuo como auténo-
mo y en virtud del desarrollo de su personalidad en el mundo en
linea. Para otros autores se trata mas bien de una identidad narrativa
desarrollada, y, por ende, plasmada en los espacios virtuales (Bui-
telaar, 2014: 266). La combinacion de ambas comprensiones resulta
muy util a la hora de aplicar el desarrollo del ‘yo’ y la identidad en el
mundo digital actual y globalizado.

Por otro lado, el surgimiento de la autonomia y el auge de las
libertades informativas son, sin duda, otros elementos significativos
que merecen ser destacados aqui; en especial, el auge de la liber-
tad de expresion. La tendencia que llevamos viendo estas ultimas
décadas, sobre todo en el ambito de las redes sociales, en el cual el
usuario es simultineamente generador y sujeto del contenido dispo-
nible en linea, ha supuesto «wn cambio en la filosofia, una actitud,
una forma de hacer las cosas que identifica el uso actual de Internet
que hacen tanto los internautas como las empresas, pasando de ser
meros consumidores a productores y creadores de contenido» (Herede-
ro Campo, 2012: 8). En los tiempos de Instagram, Facebook, TikTok,
etc., se ha democratizado la ‘publicacion’ en linea de todo tipo de
contenidos e informacion y esta ha devenido automatica, incuestiona-
ble y casi imparable. De ahi que una de las mayores preocupaciones
de esta nueva realidad socio-digital, en este contexto, sea no solo la
llamada «paradoja de la privacidad», que declara que la gente, a fin
de cuentas, no se preocupa tanto como dice por la privacidad, pues
constantemente esta cediéndola sin valorar sus consecuencias (Chen,
2018: 1392-1412), sino también la facilidad de obtener datos perso-
nales, de relacionarlos, y que la Red y todos sus participantes sean
factores determinantes de la portada o identidad digital.

Esta afectacion de la identidad digital impacta el desarrollo libre
y auténomo de la persona, su capacidad de decidir quién quiere ser,
o qué faceta quiere mostrarle al mundo; este aspecto serd objeto de
nuestro estudio especialmente en el caso de las victimas de cibera-
coso y las victimas de otras practicas de violencia (de género) online
que se han visto despojadas de esa identidad. En palabras de Rodota
(2014: 309-310): «se ha construido un nuevo espacio, no definible con
las tradicionales referencias a lo publico y a lo privado; andamos
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buscdandonos a nosotros mismos y encontramos alguna informacion,
a veces lejanisima, mixtificada, falsificacion total de nuestra identi-
dad, que cualquiera puede confeccionar y colgar en la red [...] una
imaginaria biografia nuestra que los motores de biisqueda dejaran
luego disponible a quien la quiera usar.

Buitelaar (2004) también ha plasmado maravillosamente este
hecho y las inquietudes derivadas del mismo, y nos atrevemos a
decir que incluso alude a las premisas del derecho al olvido. Recuerda
la referencia al circulo virtuoso de las NTIC, y es precisamente este
circulo virtuoso el que acaba convirtiéndose en un circulo vicioso
del que no hay escapatoria: la autonomia, y por ende la confianza
que la Red proporciona a aquellos que mds necesitan de ella para el
desarrollo de su autonomia, identidad y de un sentimiento de perte-
nencia, conduce a riesgos basados precisamente en las consecuencias
naturales de esa paradoja de la privacidad, pues, aunque algunos
utilizan el anonimato que ofrece la Red como recurso valioso que les
permite desarrollarse y opinar libremente sobre su identidad y sus
experiencias vitales sin temor a represalias, otros confian ciegamente
en la neutralidad y apertura con la que se la etiqueta; volveremos a
esto en unos momentos.

La Red también tiene un papel importante como sistema de refe-
rencia digital ante una nueva Sociedad de la Informacion, a saber,
una suerte de Sociedad de la Busqueda —7he Search Society—
(Brock, 2016: 17-20); es decir, como sistema a través del cual se
puede acceder para buscar, cruzar, relacionar y comprobar todo tipo
de datos e informacion. Existe casi una presuncion, iuris et de iure,
de que, si la informacion existe, estd en la Red, y existen subsistemas
que se encargan de ayudar a encontrarla mas facilmente. Precisa-
mente, otra de las mayores preocupaciones respecto a las amenazas
de la Red a los derechos personalisimos es el perfeccionamiento
de los motores de busqueda, aprovechandose de la creacion, alma-
cenamiento y difusion instantinea e universal de la informacién, vy,
por tanto, como consecuencia natural, la indeleble perennidad de
la informacion publicada y compartida en la Red, han facilitado la
busqueda, identificacion, clasificacion y localizacion aparentemente
ordenada, pero descontextualizada y de manera irrestricta, de toda
clase de informacion; esto, en el caso de los datos personales, como
informacion que identifica y afecta a los derechos personalisimos de
los ciudadanos, implica una potencial distorsion de la identidad digi-
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tal, la percepcion social de la persona, y, por ende, de su desarrollo
presente y futuro.

Las reflexiones iniciales, si bien con un lenguaje distinto y obso-
leto (propio de la época y del juego cruel entre el inalcanzable corre-
caminos tecnolégico y el coyote juridico), sobre estas cuestiones son
igualmente interesantes. En tal sentido, a la nocion de descontextua-
lizacién le precedi6 la fragmentacién»: «el problema, en una palabra,
es la fragmentacion [...] el ser bumano estd separado de si mismo
por una nueva mediacion, la de los medios de comunicacion que
sustituyen en todas partes el libre juego de la vida y de su sensibilidad
por la copia de un universo irreal, artificial, estereotipado, envile-
cedor, donde la vida ya no puede sino buir de si misma, en lugar
de realizarse [...] no solo la relacion con los demds sino también la
relacion con uno mismo se convierten en una relacion consumida /.. .]
una relacion mediatizada por un sistema de signos» (De Koninck,
20006: 65).

Ya lo dijo Rosen (2010): la Red santifica la muerte del olvido. En
efecto, uno de los problemas de los motores de busqueda es que la
Red entera estd a sus pies, para buscar, recopilar, conectar, trazar,
estructurar y poner a disposicion de manera masiva e instantinea
todo lo que en ella se guarda. Por sus algoritmos continuamente per-
feccionados, nuestro pasado es un pasado digital congelado, pues la
absoluta e infalible memoria digital exacerba la dificultad de poner
los eventos en su secuencia temporal adecuada. Cuando se efectdan
busquedas a partir de un nombre, la informacién y los datos son
despojados de su contexto. La persona pierde el control de construir
su propia identidad y decidir sobre su futuro, pues pierde la capaci-
dad de decidir quién quiere ser y como quiere actuar en el presente,
puesto que estd constantemente perseguida y obstaculizada por ese
pasado congelado y revivido, de manera automdtica, cada vez que se
efectia una busqueda con su nombre. Por ello es relevante mencionar
aqui la contribucion de Nissembaum (2010), al introducir el concepto
de dntegridad contextual, siendo en este en el que nos apoyaremos
para denominar y basar una faceta del ejercicio del derecho al olvido
en la era digital como un derecho a la re-contextualizacion digital.

Lo cierto es que tratamos a los motores de busqueda como
indexadores objetivos de la informacion de Internet al servicio de los
internautas, olvidando a veces que su objetivo principal es sobrevivir
y prosperar como empresas, que son entes con animo de lucro. Por
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eso, otro de los problemas que comparten todos los actores que ope-
ran en la Red, en especial, las redes sociales, los motores de busqueda
y las empresas con presencia virtual, es que, para proporcionar sus
servicios gratuitos (sea un perioédico, una red social o un servicio de
indexacion digita), tienen que depender de la publicidad para obte-
ner beneficio, y esto lo hacen a través de la cesion de datos perso-
nales (tanto los datos personales directamente proporcionados por el
usuario, como aquellos recogidos en funcion de su comportamiento
en la plataforma correspondiente; debemos recordar el lema de la
era actual: si no pagamos por algo, nosotros somos el justipreciado
producto)’.

Enlazando estas cuestiones con la personalizacion y la llamada
aeutralidad de la Red» —o como Denardis (2014: 131-152) reformula,
la «no neutralidad de la neutralidad de la Red»—, otra de las mayores
preocupaciones respecto a las amenazas a los derechos y libertades
fundamentales en la red es hoy la deteccién y el control de potencia-
les manipulaciones y decisiones altamente discriminatorias por parte
de los instrumentos a disposicion de Internet y sus operadores, en
especial el caso de la Inteligencia Artificial, Big Data y Machine Lear-
ning. Todas ellas se construyen sobre la base de una recopilacion
masiva de informacion, en muchas ocasiones de caricter personal,
permitiéndole a los programas mejorar la capacidad y calidad de la
respuesta. Al depender de procesos de recopilacion y analisis masivo
de datos personales, y poder configurarse con un propésito concreto
y definido, quedamos a merced de lo que nos quieran ‘vender’ como
lo ‘verdadero’, lo ‘conveniente’, lo ‘necesario’ o lo que ‘nos interesa’,

7 Un andlisis de lo mds acertado sobre estos «aegalos [envenenados] digi-
tales» lo realiza Floridi: «wwe live on the good side of the digital divide and that
we enjoy all the amazing fruits of our technological developments. And all these,
[ree of charge. They make every day feel like Christmas. End of story? Not quite.
Think more carefully and critically and you will realise that <imeo Danaos et
dona ferentes» may still apply. The Latin phrase means « fear the Greeks even
when they bear gifts». In the Aeneid, Virgil makes the Trojan priest Laocoén utter
this now proverbial line, in bis attempt to warn the Trojans not to accept the
Jamous wooden horse left by the Greeks as an apparent gift. We know how it
ends. And yet, we seem to be falling into the same trap [...] As long as it is ra-
tional to offer gifts in return for increasingly less privacy and bigher advertising
revenues do not expect much improvement in the future». Vid. FLoriDI, L., Free
online services: Enabling, disenfranchising, disempowering», en: Philosophy &
Technology, 28, vol. 2, 2015, pp. 163-160.
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en funcion de nuestro perfil tan concreto de persona, todo ello bajo el
espejismo de la mejora del servicio, de la experiencia personalizada y
de la libertad informativa, mientras se socavan los propios fundamen-
tos de la democracia (Bowers, 2016). Quiza por ello Szekely (2012:
350) reflexiona por qué se tiende a hablar de la E-democracia y no
de la E-dictadura, a pesar de tener la segunda mas oportunidades y
materializaciéon en la era actual con las practicas comunes de poli-
tical profiling o micro-targeting, teniendo el ejemplo emblematico
del escandalo de Cambridge Analytica. Quiza por ello Rodota (2014:
361-365) también ha criticado fuertemente la «dictadura del algorit-
mo»: a las tecnologias de la informacion y de la comunicacion les ha
sido atribuida una virtud, la de hacer mds transparente la sociedad
con el posible establecimiento de controles difundidos sobre el poder,
sobre cualquier poder. Pero cuando el algoritmo se convierte en el
JSundamento mismo del poder ejercido por un sujeto, como en el caso
bastante enfatizado de Google, y cuando todo cuanto le rodea esti
sumido en el mdximo secretismo [...] no solo tutelan toda actividad
sino que se aduerian, directa o indirectamente de la vida misma de
las personas [...] en la vida cotidiana [...[len la quel se insiniia el ger-
men de nuevas discriminaciones nace el ciudadano, ya no libre, sino
‘perfilado’, prisionero de mecanismos que ni sabe ni puede controlar.

En similar linea, Del Fresno (2020) recientemente ha hablado de
la transformacion del antiguo al nuevo autoritarismo, propulsado por
la <hegemonia global> de las plataformas sociales y digitales como
entes «con vocacion de estados paralelos» y cuyo poder, resultante
de la ‘acaparacion’ de informacién privada, como bien apunta, ha
superado con creces las practicas de los servicios de inteligencia
alemanes previos a la caida del muro de Berlin y ha dado lugar a un
nuevo tipo de guerra fria y a la posmodernas relaciones de domina-
cion por definir la realidad. Llegados a este punto, es menester citar
la obra revolucionaria de Pariser (2011) The Filter Bubble. Esta lectura,
absolutamente necesaria para todos aquellos que utilizan, en menor
o mayor medida, cualquier aspecto de la Red, demuestra los peligros
de la personalizacion masiva, en tanto que retroalimentacion de lo
que los algoritmos predictivos han decidido que somos y queremos,
y que afecta no solo a cémo nos llega la informacién, sino también
a qué nos llega (y que no) y cémo reaccionaremos ante ella, lo que
atenta contra los valores mas sacrosantos de la democracia. Las NTIC,
o al menos el uso que se hace de ellas, no es neutral, pues modifica
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la forma en la que percibimos a las personas y los sucesos que nos
rodean, y determina como respondemos a ellos, como individuos y
como colectivos dentro de la sociedad. Y esa toma de decision estd
cada vez mas influenciada por lo que quieren ensenarnos en funcién
de lo que los datos les dicen que nos gustara escuchar, y una vida
(sea la real o la virtual) sin verdadera libertad, totalmente predecible,
depurada y dirigida no merece la pena vivirla. La «induccién algorit-
mica conduce a una suerte de determinismo informativo, en el que
nuestros clics deciden nuestro futuro» (Pariser, 2011: 135). Por ello, si
no somos los duefos de nuestro pasado, de la informacién personal
que vamos dejando en la Red, estamos condenados a que se repita
nuestra historia (de navegaciéon) y no necesariamente por voluntad o
decision propia.

Volvamos a la publicidad comportamental, donde, a través del
uso de las NTIC, se puede llegar a conocer los hdbitos de compor-
tamiento del usuario en la red, con el propdsito de ofrecerle publi-
cidad personalizada. Esto hace mds que posible la realizacion de
perfiles, con el beneficio econémico que supone para ciertas indus-
trias frente al consiguiente riesgo de discriminacién, y, en cualquier
caso, se pone de manifiesto la evidente pérdida de control sobre la
informacion personal. El riesgo de la discriminacion digital, a través
del fenomeno de la personalizacion, o de la recopilaciéon masiva de
datos también puede verse acrecentado con motivo de los procesos
de decision supracitados. Martinez Martinez (2019: 68-70) lo formula
en los siguientes términos: «depende ineludiblemente de la calidad de
los datos y del funcionamiento material del algoritmo. Si este presenta
algun tipo de sesgo, puede originar discriminacion. Podemos identi-
Sficar impactos del mds variado tipo, a partir de ejemplos realmente
existentes: [...] En procesos de seleccion de personal o de evaluacion
de la calidad de la prestacion laboral puede producir efectos discri-
minatorios; por ejemplo, fomentar despidos injustos [...] el admbito de
la seguridad ptiblica se ha demostrado la existencia de programas
de asistencia que orientan el desarrollo de la actividad policial a
la detencion de minorias [...[Las posibilidades que ofrece la IA en el
campo del scoring bancario, o la determinacion de riesgos actuaria-
les, apuntan a un mundo en el que el riesgo de discriminacion por
razones laborales, educativas o de salud podria estar muy presente.
Es mds, en un escenario teorico podria acabar discrimindndose a
una persona por su codigo postalb.
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Las practicas de la nueva simonia posmoderna, fundamentada en
un control poco transparente de los actores corporativos de la Red
y la ruleta rusa en la que se basa posicionamiento de los resultados
obtenidos por los motores de busqueda en funcién, entre otras, de
la capacidad econémica, tiende a confirmar que nos movemos en un
espacio manipulado y no necesariamente sostenido sobre la premisa
de los valores y principios democriticos sino sobre otros intereses
menos honrados. Es indiscutible que hemos perdido el control de
nuestros datos personales y que, cada dia que pasa, la tecnologia y
el uso (y abuso) que se hace de ella nos acercan cada vez mas a los
mundos distopicos en los que se han basado numerosas novelas y
peliculas que pueblan las listas de superventas en todo el mundo. Asi
lo manifestaba el propio creador de la Red, Tim Bernes-Lee, con moti-
vo del treinta aniversario de su gran obra maestra virtual, anunciando
su plan de accién global para «alvar a la Red»> de la manipulacion
politica, las vulneraciones de la privacidad y proteccion de datos, y
los fenomenos de las noticias falsas, entre otros, que nos estin sumer-
giendo en una verdadera «distopia digital>. Aunque hablaremos de ello
mas adelante, su propuesta de contrato social para el mundo virtual
(Contract for the Web) es un ejemplo claro del tipo de actuaciones y
movimientos que generan un nuevo status juridico mundial; es parte
del camino hacia un constitucionalismo global, en el que mediante
la colaboracion de esfuerzos procedentes de la accion ciudadania, la
responsabilidad empresarial y el control estatal, sigue siendo posible
una vida mejor.

Hasta entonces, y ante el «efecto Lazaro» (Romero, 2012) en su
version digital, la poblacion mundial esta divida sobre como afrontar
estos riesgos. Algunos han dado por sentado que utilizar las NTIC
(bajarse apps, registrarse en las redes sociales, participar en las conver-
saciones y movimientos socio-culturales y hacer uso de las numerosas
posibilidades que ofrece la Red) significa renunciar a cierto grado de
privacidad (el argumento de la seguridad personal y nacional sobre
la libertad/privacidad se ha reconfigurado en la era actual en torno al
disfrute de la tecnologia e inseguridad personal como un valor situado
por encima de la libertad/privacidad). Otros, han dado por sentado
que tienen que convertirse en sus propios informaticos, acudiendo a
numerosas practicas, desde el uso de seudonimos o perfiles duplicados
con nombres falsos, haciendo uso del Ctrl+Mayris+N, para guardar el
anonimato y no dejar rastro en el historial de navegacion, deshabili-
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tando los servicios de localizacion del movil o las redes sociales, o con
otras practicas de «desinformacién», como apunta Ahearn (2010: 43-78).

Precisamente cabe aludir aqui a Frank Ahearn® como simbolo
emblemadtico de otra alternativa a la que han acudido los internautas:
el solicitar ayuda practica y tecnoldgica para desaparecer, todo por un
modico precio (sea mediante ayuda personalizada o comprando su
libro, que funciona como guia de coémo hacerlo, bajo el lema Erase
your Digital Footprint, Leave False Trails and Vanish Without a Tra-
ce). Existen otras plataformas y programas pro-derecho al olvido que
también han apostado por ayudar a aquellas personas que quieren
retomar el control sobre sus datos o quieren empezar de nuevo en
el mundo virtual. Destacamos, como ejemplos representativos en los
dltimos anos:

— TOR. Acrénimo en inglés de «The Onion Router. Este navega-
dor, basado en un proyecto mas amplio pro-privacidad de los
sistemas de informacion y comunicacion, se basa y apuesta por
la anonimidad en la Red bajo el lema (Navega con Privacidad.
Explora libremente. Defiéndete de la vigilancia de red y el
andlisis de trafico. Elude la censura». Ello se hace a través del
aislamiento de cada sitio web visitado, impidiendo el acceso y
seguimiento de los rastreadores de terceros y cookies e impide
una identificacion facil al reenviar a otros servidores y cifrar el
trafico de navegacion’;

— Brave y DuckDuckGo. Navegadores pro-privacidad y seguridad
que bloquea publicidad por disefio y por defecto y que se basa
en el anti-rastreo'?;

— Deseat.me. En caso de que no quieras tener que iniciar el pro-
ceso de des-inscripcion individual y manual de todo a lo que
te has suscrito en la Red, los desarrolladores suecos crearon

8 Frank Ahearn pas6 la mayor parte de su carrera localizando gente que
no queria ser encontrada por el gobierno, se privatizo a si mismo, comenzé a
ayudar a las personas que necesitaban desaparecer o a aquellas que necesitan
encontrar a alguien. Su interesante historia vital se puede encontrar, ademas
de en el supracitado libro, en: https://www.thewoolf.org/2017/12/01/conver-
sation-frank-ahearn/[06-06-2020].

 Para mas informacion y descargarlo vid. https://www.torproject.org/es/
[06-06-2020].

" Disponibles en: https://brave.com/?ref=dow217 y https://duckduckgo.
com/[06-06-2020].
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Deseat.me para ayudar a los interesados en borrar todas las
cuentas creadas en los diferentes servicios y sitios web. Solo
tienes que escribir tu correo electrénico y contrasena para ini-
ciar el proceso de escaneo y en cuestion de segundos Deseat.
me proporcionara una lista de todos los sitios web en los que
estds registrado y deja elegir qué cuentas desea eliminar, y

— Justdelete.me. Muestra la clasificacion, por nivel de dificultad, de
la posibilidad de borrar los perfiles y datos de los principales
sitios de Internet y, de manera similar a Deseat.me, te ayuda a
hacerlo.

— Teborramos. Este servicio, bajo el lema Borramos tus resultados
de Google.

Desaparecer de Internet es tu derecho», lo llevan a cabo abogados
especialistas y se encargan de solicitar la supresion de datos perso-
nales y enlaces de los resultados de busqueda, de boletines oficiales,
de redes sociales, de los medios de comunicacion, entre otros por un
modico precio'.

Otros mas precavidos, nos hemos decantado, mientras estudiamos
a fondo el tema, por una suerte de «elibato» o «abstinencia» ciberné-
tica'?, cuando hemos encontrado suficiente fuerza de voluntad para
hacerlo y hemos podido asumir semejante sacrificio. Otros, mas radi-
cales, pero comprensiblemente guiados por el temor y el miedo de
vivir en una sociedad de la cancelacion (cancel culture), han decidi-
do acotar las posibilidades para desarrollarse y expresarse libremente
en la red, siendo meros sujetos pasivos y autocensurandose, para
asegurar que nada de su pasado se vuelva un dia contra ellos (bien
sea por inmadurez, por desconocimiento, por cambio de ideas o por
cuestiones considerablemente intimas y personales, a través de un «me
gusta», una foto de dudosa prudencia, un twit, el haber asistido a un
evento virtual con determinada ideologia, religion, sobre temas socia-
les afectando a determinados colectivos sexuales, y un interminable
etcétera)”. En los tiempos del Covid-19, provocado por el SARS-CoV-2,

T Disponible en: https://teborramos.com/?gclid=EAlalQobChMIy6v0zNDh
7QIVx57tCh1wbAbyEAAYASAAEgIbk_D_BwE [06-06-2020].

12 Como ya anunciaba LARSSEN, S., La reina en el palacio de las corrientes
de aire, Ediciones Destino, Barcelona, 2011.

13 BarBA, A.: «Cultura de la cancelacion», El Pais, 06-12-2019. Disponible en:
https://elpais.com/elpais/2019/12/04/opinion/1575479967_372184.html[06-06-
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hemos visto a los extremos a los que se ha llegado, con el fin de
guardar cierta privacidad y oscuridad digital, con practicas tan opues-
tas a la cultura digital actual como dejar el movil en casa, mantenerlo
apagado o ponerlo en modo avién para evitar ese rastreo virtual de la
pandemia al que tenia acceso el Gobierno, a través de las companias
de telecomunicaciones, bajo fines legitimos de recoleccion estadistica
y de extraccion de patrones de movilidad para asegurar la salud publi-
ca' en el contexto del Estado de Alarma vy las fases de desescalada.

La proteccion de los derechos ha visto su marco de referencia
estatal superado por fenémenos tales como la internacionalizacién
y universalizacion de los derechos, la internacionalizacion (y euro-
peizacion) del Derecho Constitucional, asi como la constituciona-
lizacion del Derecho Internacional (y Europeo)’. En este nuevo

2020]; Susarra, A.: «Hate cancel culture? Blame algorithms», The Conversation,
28-01-2020. Disponible en: https://theconversation.com/hate-cancel-culture-bla-
me-algorithms-129402[06-06-2020].

1 Por supuesto, el debate no estd en si se pueden recabar datos persona-
les sobre movilidad y geolocalizacion de las personas (porque se puede, sea
porque el propio ciudadano da su consentimiento, sea por razones imperiosas
de un interés publico como podria justificar una pandemia), sino mds bien para
qué fines se usan y bajo qué condiciones, pues tendrin que asegurarse una
serie de garantias, entre ellas la agregacion y la anonimizacion y su supresion
cuando el tratamiento no sea necesario, para asegurar el derecho de proteccion
de los datos personales y los principios que lo cimentan, y asi estar en pleno
cumplimiento de la normativa aplicable. No obstante, a pesar de que grandes
expertos que han asegurado en que las inquietudes ciudadanas no estan justi-
ficadas, ello no ha evitado que muchos espanoles hayan tomado esa decision
personal para asegurarse ese derecho a ser dejados en paz, o derecho a la
desconexion digital incluso sobre lo que hacen en la via publica. No hay mas
que hacer una busqueda conjunta de los términos ‘geolocalizacion’, ‘pandemia’
y ‘mévil’ en Twitter. Para las dudas suscitadas por esta practica y las poten-
ciales soluciones, vid. Vasco GOMEz, A., Seguimiento de dispositivos a través
de geolocalizacion y Covid-19», en: Noticias Juridicas, 16-04-2020. Disponible
en: http://noticias.juridicas.com/conocimiento/articulos-doctrinales/15060-segui-
miento-de-dispositivos-a-traves-de-geolocalizacion-y-covid-19/ [06-06-2020]; PiNas
Manas, J. L., «La protecciéon de datos durante la crisis del coronavirus»,, en:
Abogacia Espaiola, 20-03-2020. Disponible en: https://www.abogacia.es/actuali
dad/opinion-y-analisis/la-proteccion-de-datos-durante-la-crisis-del-coronavirus/
[06-06-2020], y MARTINEZ MARTINEZ, R., <A la muerte por proteccion de datos»,
en: Blog LOPD y Seguridad, 11-03-2020. Disponible en: http://lopdyseguridad.
es/a-la-muerte-por-proteccion-de-datos/ [06-06-2020].

5 Vid., por todos, EPINEY, A., Européanisation et mondialisation du droit:
convergences et divergences», en: MoraND, C. A. (dir.), Le droit saisi par la
mondialisation, Bruylant, Bruxelles, 2001, pp. 147-170; BALAGUER CALLEJON, E,
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entorno digital, en el que la informacion es universalmente publica-
da y compartida, casi a la velocidad de la luz, y su perennidad es
consecuencia natural del sistema, en tanto los motores de busqueda
facilitan su busqueda y descubrimiento, como veremos, el derecho
a la proteccion de datos, y el derecho al olvido, jugarin un papel
principal, como mecanismos para el control propio de los datos
personales.

El uso excesivo que hoy se hace de la palabra ‘crisis’, segin
algunos, ha desgastado la riqueza real de tan caracteristico térmi-
no, empujandola en una espiral de devaluacién imparable (Koninck,
2006: 59). No obstante, resulta verdaderamente apropiado, en una
época de crisis global sanitaria inaudita, hablar también de la crisis
global, e igualmente inaudita, de la descontextualizacion digital que
han traido consigo las NTIC. Ante desafios globales, sobre todo los
que comprometen y erosionan gravemente los derechos, y por ende,
inciden en valores como la libertad, la igualdad y la dignidad, el Dere-
cho, desde todas sus opticas y disciplinas, debe también responder en
sentido global; sin poner freno al progreso en si mismo, delimitarlo
a través de su reglamentacion juridica, y reforzar el estatuto juridico
de la persona, instaurando mecanismos de garantia para el efectivo
disfrute de sus derechos mis fundamentales. En momentos cruciales
y criticos de la historia, la humanidad siempre ha intentado avanzar
en la conquista de los derechos y libertades, consensuando, al mas
amplio nivel, reglas basicas de convivencia y de preservacion de
intereses comunes.

La globalizacién, desde un punto de vista econémico, ha tenido
respuestas claras y concretas a las preguntas y desafios suscitados
en el contexto socio-digital. Este, desafortunadamente, no ha sido el
caso desde el punto de vista juridico-constitucional. La invasion de
la privacidad se ha convertido casi en elemento caracteristico de la
actual era digital, debido a la universalizacion en el acceso y uso de
las NTIC, asi como su inagotable potencial. La regulacion juridica de
la informatica ha revestido un interés significativo, ademas de prio-
ritario, debido a que la respuesta juridica tiende a ir muy por detras
de los problemas tecnolégicos, mas bien parcheando que resolviendo
los retos a los que se va enfrentando. La relacion entre el Derecho

d.a contribucién de Peter Hiberle a la construccion del Derecho Constitucional
Europeo», en: Revista de derecho constitucional europeo, 13, 2010, pp. 189-208.
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y la Tecnologia ha sido ampliamente estudiada (Belda Iniesta, 2019:
149-209). No obstante, a pesar de que el Derecho ha tendido a poner
coto tardio a los problemas de «(in)seguridad juridica» e in)seguridad
informativa» (Jimena Quesada, 2018: 19), siempre ha intentado avan-
zar con miras a reconocer nuevos derechos y garantias, a reforzar y
proteger mejor los derechos ya existentes, y todo ello siempre en aras
de la dignidad, la libertad y la igualdad.

El Derecho, ademds, como herramienta para mantener el orden,
resolver conflictos y proteger los derechos y libertades de los ciuda-
danos, debe establecer normas que ponderen los intereses en juego.
A pesar de la necesidad de regular el nuevo medio que supone la
Red (y los que en ella actian), dadas sus especificidades, también es
necesario adaptar el ordenamiento juridico para garantizar el ejerci-
cio y la conciliacion entre derechos y libertades fundamentales, para
poder asi aprovechar las ventajas y oportunidades que brinda el pro-
greso tecno-digital, a la vez que se aseguran la autonomia y el libre
desarrollo de la identidad y la personalidad y, en ultima instancia, la
dignidad.

El constitucionalismo global se ha entendido por algunos como
proyecto defensor de la aplicacion de principios y valores universales
y constitucionalistas en la esfera juridica internacional (Peters, 2018:
4), y por otros, como una expresion que va mas de los rasgos carac-
teristicos de la cultura constitucional (Craig, 2001: 128). Se entienda
como se entienda, los desafios son los mismos, y uno de los mayores
retos a los que se enfrenta el Derecho Constitucional global no es
otro que el de defender la dignidad humana (Rey Martinez, 2013), el
libre desarrollo de la personalidad y una amalgama amplia de dere-
chos fundamentales ante una nueva etapa digital. Tanto la «expansion
horizontal> a la que hace alusién Rodota (2014: 385), como una ver-
sion modificada del «ertical domestication» que €l tanto rechaza se
deben poner sobre la mesa como potenciales soluciones juridicas a
los retos a los que se enfrenta el constitucionalismo global.

El enfoque constitucionalista de la globalizacion en el contexto
del Derecho internacional y europeo, y similar retroalimentacion a
la inversa, entendiendo el constitucionalismo global como recurso
hermenéutico a través de un enfoque no formalista y orientado a la
substancia, a la proteccion de los derechos fundamentales, sugiere
que ante un reto global que afecta a categorias universales como
es la dignidad humana, lo estatal debera dar paso a lo supraestatal
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(Peters 2007: 300). La respuesta juridica efectiva ante una Red y una
transformacion digital sin limites ni fronteras, en definitiva, un habitat
global, requiere, sin lugar a duda, la aplicacion de reglas globales.
Asi el Derecho, en general, y ante la transformacion tecno-digital, en
particular, debe ser flexible y universal (Sinchez Barrilao, 2016: 230
y Floridi, 2013: 291).

La UE, como parte de ese Derecho Constitucional total» que
busca «quevos espacios, en particular supra estatales, sobre los
que articular nuevas Constituciones», procura solventar problemas,
y tiene, «cierta autonomia de las Constituciones normativas y del
Estado, al extenderse a espacios tanto supraestatales (internacional
y regional, especialmente en Europa) se entiende como efectivo
regulador de «wna determinada colectividad, mas o menos amplia»,
pasando « conformarse finalmente de manera compuesta en cuanto
que resultante de diversos ordenamientos interrelacionado» (Floridi,
2013: 231-232). En efecto, dada su singular naturaleza, ordenamiento
y apuesta por la proteccion de los derechos y de las personas en
situacion de vulnerabilidad, el constitucionalismo europeo, como
parte de un constitucionalismo global, es un buen punto de partida.
A lo largo de esta monografia podremos vislumbrar no solo retos
a la proteccion efectiva de los derechos fundamentales, tanto los
clasicos como los emergentes, en tiempo digitales, sino también
las diferentes garantias y mecanismos juridicos a disposicion de la
persona, como ser inherentemente dotado de dignidad, que actdan
como contralimites a los nuevos poderes, ya no tanto estatales, sino
de naturaleza mas difusa.

A este reto, de por si complejo, se le suma la bisqueda de
formulas para paliar el impacto concreto de las NTIC sobre aque-
llas personas que mas se ven afectadas por ellas y que, por ende,
requieren de una mayor proteccion. En otras palabras, la bisque-
da de formulas ante situaciones subjetivas de vulnerabilidad. En el
presente trabajo, se defenderd el derecho al olvido como una de
estas garantias, a nivel europeo, aunque, también, con miras hacia
una proteccion allende la organizacion supranacional, en tanto que
su defensa se ha convertido en movimiento mundial a favor de la
privacidad, la autodeterminacion informativa y la dignidad inherente
al ser humano, a través de una apuesta por la minimizacién y la
limitacion en la accesibilidad y tratamiento de los datos de cardcter
personal.
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2. la constitucionalizacion de Europa y la europeizacion
de la proteccion de datos

Llegados a este punto, es necesario mencionar la llamada inte-
gracion constitucional en la Unién Europea (UE», en adelante), o
lo que se ha venido llamando la constitucionalizacion de Europa
(Mancini, 1989: 595 y Cruz Villalon, 2004: 9), asi como una aproxima-
cion al constitucionalismo europeo. En lo que se refiere a la primera,
Torres Pérez (2011: 160) la ha definido como «el proceso a través del
cual el ordenamiento comunitario ha ido adquiriendo rasgos que lo
aproximan al ordenamiento de tipo constitucional>. Nos desviamos,
solo unas pdginas, para dar unas pinceladas sobre el proceso de
integracion europea, necesarias para entender los cambios del clasico
constitucionalismo, el contexto en el que navegan los retos del actual,
y como botén de muestra del enfoque basado en la dignidad de la
persona y en los derechos en el que se enmarca este trabajo.

La Union Europea ha experimentado un paulatino proceso de
integracion, con el fin germinal de proteger la dignidad de la perso-
na y asegurar el mantenimiento de la paz en el continente tras las
atrocidades de la Segunda Guerra Mundial; al principio, mediante
una integracion econdémica, pero siempre con miras a una union
politico-juridica. Debemos insistir en que, si bien la UE surgi6 origi-
nalmente con objetivos netamente econdmicos, gracias a que su pre-
misa siempre fue la de mejorar la calidad de vida para todos', ahora
constituye una organizacion politica en la que la libertad, la demo-
cracia y el respeto de los derechos humanos son factores principales
de cohesién (y criterios esenciales de adhesion). De conformidad
con los actuales Tratados, los valores como la dignidad humana, la
libertad, la democracia, la igualdad, el Estado de Derecho y el respe-
to a los derechos humanos estin ciertamente a la vanguardia de la
integracion europea'’. Como ya hemos sostenido en otro lugar, este
proceso de integracion se podria calificar como tnico en el mundo:

1 Vid. Considerando 2 y articulo 2.1 del Tratado constitutivo de la Comu-
nidad Europea del Carbén y del Acero (CECA) de 18 de abril de 1951. Véase
la version oficial espanola del Tratado en el BOE num. 1, de 1 de enero de
1986, publicada a través del Instrumento de adhesion correspondiente, con-
cretamente en las pdginas 340 y siguientes. Disponible en: https://www.boe.
es/boe/dias/1986/01/01/pdfs/A00003-00687.pdf

Y Vid. art. 2 TUE.
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«...] como consecuencia de un proceso de mds de medio siglo, sigue
siendo la tinica instancia en la bistoria humana donde encontramos
un grupo regional profundamente unificado, basado en sus propias
premisas ideologico-politicas especificas [...] llamadas valores y obje-
tivos comunes |[...] experimento mds exitoso basta la fecha de gober-
nanza supranacional con el objetivo originario de garantizar [...]
la paz en Europa y [...] los derechos humanos (Martinez Lopez-Saez,
2019a: 319).

Esta union de Estados con una historia y voluntad politica com-
partida, proxima a los modelos federales', también se materializa
como una union de valores y objetivos compartidos; todo lo cual se
evidencia en el mismo predmbulo del Tratado de la Union Europea
(TUEB», en adelante). Igualmente, cabe recordar que poco tardo el
proyecto de integracion europea en poner el foco de mira sobre la
persona, pues tras el Tratado de Maastricht se reforzo el protagonismo
del individuo con el reconocimiento de su estatus como ciudadano
europeo. En la actualidad todo ello se aprecia tras una lectura de los
tratados fundacionales revisados, y en particular, del preimbulo y
del art. 2 TUE. La idea de los derechos como fuerzas unificadoras o
elementos integradores no es ajena a las teorias politico-constitucio-
nales, afirmando algunos autores la imposibilidad de imaginar una
estructura o comunidad politica sin la presencia de «n status comun
basico de derechos de las personas que la componen» (Lopez Guerra,
2011: 19) y asegurando otros que poco existe con «mds potencial para
integrar que una carta comin de derechos» (De Burca, 1996).

Esto se ve perfectamente reflejado en las consecuencias politi-
co-juridicas que tuvo la adopcion y entrada en vigor del Tratado de
Lisboa, que modifico los tratados constitutivos y reconocié la natura-
leza vinculante de la Carta de Derechos Fundamentales de la Union

8 La UE, a pesar de su vocacion federal, no se puede considerar una
entidad estatal pues carece de una serie de elementos definitorios de un Es-
tado, entre ellas la falta de plena soberania. Asi, la UE no goza de soberania,
sino que dispone de competencias de atribucién (art. 5.2 TUE), disponiendo
unicamente de aquellos poderes especificos concretados en los Tratados. No
obstante, tal y como se visiond y se ha articulado a través de las ultimas
décadas, se inspira y se vertebra sobre valores y principios federalistas. Vid.,
en tal sentido, JIMENA QUESADA., L., y TAJADURA TEJADA, J., da prehistoria y la
historia del derecho constitucional europeo (ensayo de paralelismo con el
decurso del derecho constitucional nacional)», en: Revista de Derecho Politico,
94 (septiembre-diciembre), 2015, pp. 30-31.
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Europea («<CDFUE», en adelante) eleviandola como parte del derecho
originario. Esta Gltima se ha considerado un hito, no solo por crear
una Declaracion de Derechos Europea», con el reforzamiento de los
derechos clasicos y la consagracion de muchos nuevos no expresa-
mente reconocidos en el Convenio Europeo de Derechos Humanos
(«CEDH>», en adelante), sino por insertarla en su estructura dogmatica
fundacional, haciendo la naturaleza de la Unién Europea mucho mas
constitucional (Martinez Lopez-Saez, 2018a: 25).

Lo cierto es que el debate sobre la naturaleza juridico-politica
(y por ende, constitucional) de la UE tiene los mismos afios que la
propia organizacion. A tal efecto, se podria decir que la UE, tomando
en consideracion su configuraciéon y corpus normativo constitutivo,
como fuentes emanantes de la misma, se rigio, en sus origenes, por
el Derecho Internacional, creindose en un principio como una suerte
de organizacion internacional en la que estados soberanos europeos
se asociaban para alcanzar una serie de objetivos comunes y asegurar,
asi, la paz en el continente'. No obstante, si observamos su estruc-
tura y naturaleza, esta se presenta un tanto mds constitucional. Por
un lado, los tratados constitutivos, a partir de la reforma del Tratado
de Lisboa®, muestran elementos propios de un texto constitucional,
reflejados tanto en «partes organicas», regulando los distintos poderes
y estableciendo el marco institucional y decisorio, como ‘dogmati-
cas’, consagrando principios rectores asi como derechos y libertades
‘fundamentales™, consagrando: «en un pacto de union, situaciones
subjetivas del individuo con las garantias que le proporcionan los
principios del constitucionalismo» (Cascajo Castro, 2004: 103).

Por otro, no solo emana de ella un Derecho creado por sus insti-
tuciones (Derecho secundario o derivado), juridicamente vinculante y

¥ Ello se ve reflejado en la terminologia empleada en el art. 1 del TUE:
«Por el presente Tratado, las Altas Partes Contratantes constituyen entre Si una
Union Europea» (énfasis nuestro).

2 Hay autores que desde antes de la vinculatoriedad de la CDFUE que no
han dudado de la existencia de un texto constituyente europeo: Vid. DOUGLAS
ScorT, S., «Constituting Europe: In Defence of Public Reason», en: King’s Law
Journal, 12, vol. 1, 2001, p. 75: «he EU already has some sort of Constitution».

2l Resulta relevante, o al menos anecddtico, la utilizacion del término
derecho dundamental> en el sistema europeo actual de los derechos huma-
nos. La utilizacion de «derechos fundamentales», utilizado principalmente en la
disciplina del Derecho constitucional, siendo el término «derechos humanos»
el preferido en el ambito del Derecho Internacional.
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directamente aplicable a los Estados miembros ((EEMM> en adelante),
sino que ademads le reconoce al individuo un estatuto propio (como
ciudadano europeo y como sujeto dotado de derechos) y tiene su
propio sistema jurisdiccional para dirimir controversias y asegurar la
correcta interpretacion y aplicacion del Derecho de la UE, incluido
su propio sistema de proteccion de derechos humanos, aunque no
reconozca legitimacion activa al individuo mediante un mecanismo de
demanda similar al instaurado por el CEDH. Al margen de que el siste-
ma normativo de la UE no se cimente, como es habitual, en un pacto
social, solemne y escrito, que reciba la denominacion de texto cons-
titucional, y a pesar de intentos por engendrar y bautizar uno, como
fue el caso de la fallida Constitucion para Europa de 2004, esto no
significa que no exista una constitucion europea. Por razones obvias,
no podemos atribuirle a dicha organizacion supranacional la natura-
leza de Estado constitucional, ni el caracter de «Constitucion formal» a
su Derecho primario. Ahora bien, los cambios sustantivos efectuados
por el Tratado de Lisboa han hecho posible referirse a la «Constitucion
europea material> (Bar Cendon, 2004: 100). Asi, nos atrevemos a decir
que el Derecho Constitucional europeo se construyo sobre la unidad
cultural que compartian los Estados y ciudadanos europeos.

En efecto, sea desde la teoria constitucional en sentido estric-
to como elementos caracteristicos de una constitucion (Raz, 1998:
152-154) o bien desde las teorias descriptivas del constitucionalismo
(Craig, 2001: 127) no nos cabe ninguna duda de que la UE se ubica
como un sistema juridico intermedio, siendo politica y juridicamente
un hibrido entre estado nacional y organizacion internacional. Segin
Raz, por ejemplo, para que un texto se le pueda dotar con semejan-
te nombre, deberd cumplir siete requisitos (incluir una division de
poderes, estar escrita, dotada de estabilidad y tener mecanismos de
defensa frente a su revision, ser considerada como la Grundnorm, ser
justiciable y expresar una voluntad e ideologia comun y compartida).
En este sentido, y como he explicado en otro lugar, los siete ele-
mentos se ven reflejados en el Derecho primario de la UE (Martinez
Lopez-Siez, 2019a: 345-350). De ahi precisamente deriva su conside-
racion sui generis y su clasificacion de organizacion ‘supranacional’,
con un ordenamiento juridico propio, basado en el pluralismo (cul-
tural, politico y, por ende, constitucional) y que, con los anos, se ha
transmutado, dando pie, hoy en dia, al llamado ‘constitucionalismo
multinivel’. Existe una clara tendencia a una garantia integrada de
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los derechos humanos extraida de los varios niveles internacionales
(Panzera, 2015: 254).

Asi pues, no nos parece en absoluto desacertado adoptar un
enfoque constitucional para el examen del proceso de integracion
europea; asi también lo vislumbraba Hiberle (2004: 11) al hablar de
la UE como «omo comunidad constitucional en desarrollo». De una
parte, el Derecho Constitucional, aunque ha visto su nombre (para
algunos erréneamente) cambiado?, guarda estricta relacion con el
Derecho Politico, pues son, a fin de cuentas, el estudio y las técnicas
para estructurar y limitar los 6rganos del Estado, o, si se prefiere, para
articular juridicamente el poder politico. Como hemos visto, el apa-
rato politico propio de la UE se ha constituido bajo una «gobernanza
supranacional y un elevado grado de multilateralismo», mediante fuer-
zas intergubernamentales y supranacionales. Nos gusta especialmente
la descripcion que hace Cascajo Castro (2004: 93) de la UE, como
ana estructura de gobierno multinivel [...] [y como unaj democracia
compuesta [...] donde la soberania estd fragmentada y difundida a
través de lineas institucionales y territoriales, lo que se traduce en
una separacion multiple de poderes, desde el punto de vista institu-
cional, y desde el funcional, en un proceso de toma de decisiones no
monopolizable por una sola institucion [...] sistema de gobernanza
supranacional y un elevado grado de multilateralismo».

2 Pérez Royo explica la correspondencia entre el Derecho Politico y el
Derecho Constitucional, aludiendo a las razones de ese necesario cambio,
mientras, Jiménez de Parga la criticaba. Vid., en tal sentido, tanto PEREZ ROYO,
J., Del Derecho Politico al Derecho Constitucional: las garantias constitucio-
nales», en: Revista del Centro de Estudios Constitucionales, 12 (mayo-agosto),
1992, pp. 233-234: da Constitucion, sin dejar de continuar siendo el presupues-
to politico [...] premisa indispensable del ordenamiento, no se queda confina-
da en esa funcion, sino que traspasa ella misma la linea divisoria entre la
politica y el derecho, convirtiéndose, ademds de en documento politico, en nor-
ma juridica, [...] El Derecho Politico se convierte en Derecho Constitucional
[...] cuando esto ocurre, la Constitucion deja de ser simplemente norma orgd-
nica que regula el procedimiento a través del cual se constituyen y actiian
los poderes, los organos del Estado, para pasar a convertirse en una norma,
que, ademds de bacer todo esto, condiciona el ejercicio del poder |...] Las ga-
rantias constitucionales son, pues, las que ban becho que el Derecho Politico
se convierta en Derecho Constitucional> (énfasis nuestro); como JIMENEZ DE
PArGA, M., Del Derecho Politico al Derecho Constitucional, y el TC en medio»,
ABC, 10-06-09. Disponible en: https://www.abc.es/20090610/opinion-tercera/
derecho-politico-derecho-constitucional-200906100404.html [06-06-2020].
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Asi se ha visto reflejada en la supracitada estructuracion, de mane-
ra explicita, la voluntad y el pacto originario que fraguaron los EEMM
en los Tratados, y que, a dia de hoy, fraguan también los ciudadanos
europeos a través de las instituciones que velan por sus intereses (el
Parlamento Europeo y la Comision Europea). Por ello, este compro-
miso politico se ha calificado como «ingular proceso constituyente»
del constitucionalismo europeo, manifestado a través de una voluntad
de negociacion y renegociacion a lo largo de un «continuum» constitu-
cional» (Cascajo, 2004: 99). Por otra parte, la UE también ha visto su
estructura politico-juridica nutrida a través de las «comunitarizacion de
los valores propios del constitucionalismo» (Cascajo, 2004: 94), lo que
quiza explique el énfasis de algunos autores en hablar no tanto de
una unién de Estados sino de una «unién de constituciones» (Cascajo,
2004: 101), v lo que quizd quede fundamentado por el énfasis en
las «radiciones constitucionales comunes» que articulan los propios
tratados constitutivos (en especial la CDFUE).

El constitucionalismo europeo, al igual que lo demas ordenamien-
tos de calibre constitucional, no es concebible ni podria existir, sinte-
tizando el enfoque orginico y dogmadtico de la Declaracion francesa
de derechos del hombre y del ciudadano de 1789, sin los derechos
fundamentales. En lo que respecta al reconocimiento y desarrollo
del derecho fundamental a la proteccion de datos, debemos sefialar
tres cuestiones principales. En primer lugar, si bien es numerosa la
doctrina que ubica los origenes nacionales europeos del derecho
fundamental a la proteccion de datos en la sentencia del Tribunal
Constitucional aleman (Arenas, 2007: 380) consagrando un concep-
to de la autodeterminacion informativa como parte integrante del
derecho aleman a la dignidad humana, o bien en las lineas jurispru-
denciales francesas sobre la nocion de la libertad (Gutwirth et al.,
2009), la materializaciéon inicial del derecho a la proteccion de datos
se manifesté en Europa en la década de los anos setenta del siglo
pasado, con la adopciéon de vertientes distintas para su regulacion
y en la década de los anos ochenta por las crecientes inquietudes
sobre la difusion y perpetuacion de todo tipo de datos personales.
Concretamente, cabe hablar de dos técnicas normativas: a través de
legislaciones ad hoc relativas al tratamiento automatizado de datos de
caracter personal y a través de disposiciones de rango constitucional
basadas en la proteccién de libertades y derechos fundamentales
(Gonzalez Fuster, 2015).
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No mucho mas tarde, aunque si con caracter previo a la adopcion
del Convenio n° 108 del Consejo de Europa («CdE», en adelante) sobre
la proteccion de las personas con respecto al tratamiento automatiza-
do de datos de cardcter personal de 28 de enero de 1981%, la totali-
dad de Alemania, junto con Suecia y Francia, decidieron regular esta
materia con legislacion especifica (Galetta y De Hert, 2014: 3). En lo
que a disposiciones de rango constitucional se refiere, hubo una serie
de paises que incluyeron referencias especificas a la proteccion y al
procesamiento de datos en sus respectivas Cartas Magnas, o, alter-
nativamente, dotaron de rango constitucional parcial a legislaciones
ad hoc pre-existentes. La Constitucion Espanola, por ejemplo, intro-
dujo un apartado relativo a la limitacion del uso de la ‘informatica’
para garantizar el honor de los ciudadanos y la intimidad personal y
familiar. Una de las principales novedades que incorporé este texto
constitucional fue precisamente la incorporacién de un precepto que
reconociera, de manera expresa, la proteccion de las personas frente
al uso de la incesante revolucion tecno-digital del momento?!. En
efecto, este precepto constitucional fue la Gnica referencia espanola
sobre proteccion de datos de la época, y punto de partida obligato-
rio para su posterior desarrollo, enmarcindose, poco mas tarde, en
nuestro ordenamiento constitucional, asi como en los postulados del
Derecho internacional y europeo en la materia.

El resto de paises europeos siguieron los pasos de estos Estados
pioneros, principalmente por los desarrollos normativos a nivel inter-
nacional y europeo relativos al procesamiento de datos de caracter
personal, que en ultima instancia llevo a la adopcion de las Directri-
ces de la Organizacion para la Cooperaciéon y el Desarrollo Econo-
mico (OCDE)* en 1980 y, dada la ausencia de fuerza vinculante, del
supracitado Convenio 108, recientemente actualizado. Este pretendia

% El Convenio n.° 108 del Consejo de Europa, de 28 de enero de 1981,
para la proteccion de las personas con respecto al tratamiento automatizado
de datos de cardcter personal. Disponible en: http://www.coe.int/en/web/con
ventions/full-list/-/conventions/rms/0900001680078b37 [06-06-2020].

# En este sentido, el articulo 18.4 CE establece que da ley limitard el uso
de la informdtica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos».

» Directrices sobre la proteccion de la privacidad y los flujos transfron-
terizos de datos personales de la Organizacion para la Cooperacion y el De-
sarrollo Econémico (OCDE). Disponible en: http://inicio.ifai.org.mx/Estudios/
OCDE-Directrices-sobre-protecci-oo-n-de-privacidad-Trad.pdf.pdf [06-06-2020].
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garantizar aquellos derechos y libertades especificamente vinculados
al derecho a la intimidad, sobre todo en lo que respecta al tratamiento
de datos de cardcter personal, consagrindose asi, a nivel internacio-
nal (Serrano, 2003: 93), el concepto de ‘proteccion de datos’ como la
proteccion juridica de las personas con respecto al tratamiento (auto-
matizado) de datos personales concernientes a una persona”. Por
ello, no es de extranar que se haya considerado la «base del marco
legal internacional para la proteccion de datos personales» no solo
en paises europeos firmantes, sino también como inspiracion para
la adopcion de normativas y politicas mas alla de las fronteras del
continente europeo (Tomas Mallén, 2019: 59).

De este modo, se presenta como norma de obligada referencia en
clave iusfundamental, puesto que constituye el primer texto a nivel
europeo que consagra este derecho. Aun asi, hay autores que prefie-
ren remontarse a textos internacionales tales como las resoluciones de
la Asamblea General del CdE como el «germen legislativo del marco
Juridico europeo» (Palma, 2018: 12-13). En realidad, como ya anun-
ciaba en otro lugar (Martinez Lopez-Sdez, 2018a) el Convenio 108 es
un instrumento juridico trascendental por dos motivos principales: en
primer lugar, no solo es el pionero, sino que sigue siendo el Gnico
instrumento internacional legalmente vinculante en materia de protec-
cion de datos (a salvo, l6gicamente y con los debidos matices, el mas
reciente transnacional Reglamento General en la materia adoptado
en el seno de la UE) y, en segundo lugar, constituye un paso clave
en el desarrollo del Derecho material, pues alude a la relacion entre
el tratamiento de datos personales y conceptos constitucionalmente
protegidos, vinculando la vida privada, consagrada en el articulo 8
CEDH, con la privacidad inherente a la proteccion de datos de carac-
ter personal. No obstante, la justificacion de su elaboracién y posterior
adopcion fue la manifestacion de que la mayoria de los ordenamien-
tos juridicos nacionales en Europa compartian los mismos principios
fundamentales en relacion con la protecciéon de datos, y, al mismo
tiempo, existian disparidades impropias de los objetivos comunes de
unidad y proteccion de los derechos humanos reconocidos. El Conve-

% Vid. Informe explicativo del Convenio n.° 108 del Consejo de Europa,
de 28 de enero de 1981, para la proteccion de las personas con respecto al
tratamiento automatizado de datos de cardcter personal (p. 1). Disponible en:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentId=09000016800ca434 [06-06-2020].

56



EL NUEVO PARADIGMA SOCIO-DIGITAL EN EL MARCO DE UN DERECHO CONSTITUCIONAL EUROPEO Y GLOBAL

nio 108, en efecto, segin extrapolamos de su preambulo, representa
el punto de partida de cooperacion transnacional y de homogenei-
zacion en materia de proteccion de la vida privada de las personas.

La adopcién del Convenio 108 se puede calificar, sin lugar a
dudas, como uno de los grandes hitos en el desarrollo de normas
sobre el tratamiento de datos de cardcter personal a nivel europeo, y
sus principios sirvieron como base para toda la legislacion europea
y nacional posterior. Sin embargo, a pesar de su éxito y relevancia,
con la ratificacion de todos los Estados de la UE, asi como por su
influencia en la regulacion nacional de la materia, cabe adelantar
que el Convenio se ha visto envuelto en una extensiva y necesaria
«anodernizacion?’; o si se prefiere, reconsideracion. Esto se ha justi-
ficado con el acertado argumento de que el derecho a la proteccion
de datos ha adquirido un significado auténomo, independiente y
principal en las ultimas décadas, lo que ya se ha manifestado sobra-
damente, tanto en las reformas del derecho originario de la UE, en
el derecho derivado, asi como en la jurisprudencia del TEDH. Como
resumia Jimena Quesada (2019: 590-591) del informe explicativo, «en
la evolucién del sistema, ademas de esa pretendida retroalimentacion
a escala internacional, el objetivo del Convenio 108+ se acomete en
términos de modernizar y mejorar el Convenio 108 teniendo presen-
tes los nuevos desafios en la materia desde la adopcién de dicho
tratado en 1981». Recordemos que el Tratado de Lisboa reviso los
tratados constitutivos e incorporé la CDFUE como parte del derecho
originario, otorgandole naturaleza juridicamente vinculante. Asi, el
Convenio 108 ha visto completado su proceso de modernizacion a
través del Protocolo adoptado el 18 de mayo de 2018, abierto a la
firma el 10 de octubre de 2018%. Tras esta necesaria «modernizacion,
el nuevo Convenio («Convenio 108+», en adelante, segin su Protocolo

¥ El proceso de revision se inicié en enero de 2011, pues se consideraban

necesarias ciertas modificaciones y se barajaba la posibilidad de incluir una
referencia explicita a un derecho a la proteccion de datos, una mencién al
principio de que toda persona tiene derecho a controlar sus propios datos y el
uso que se hace de ellos, asi como la plasmacion de la necesidad de asegurar
y garantizar el respeto a los derechos y libertades fundamentales, de manera
particular el derecho a la intimidad como objetivo principal. De hecho, desde
2016 contabamos con una version consolidada del borrador del Convenio
modernizado (https://rm.coe.int/16806a616¢) [06-06-2020].

# Disponible en: https://rm.coe.int/convention-108-convention-for-the-pro
tection-of-individuals-with-regar/16808b36f1[06-06-2020].
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de enmienda®) sobre la protecciéon de datos reemplaza al Convenio
108 como norma internacional y actualizada, reguladora de la pro-
teccion de datos. Cabe anunciar que el pasado 28 de enero de 2021,
Espana ratifico esta version modernizada.

Antes de examinar las principales novedades y aspectos mas signifi-
cativos de la modernizacion de este convenio, tal y como ha destacado
el propio CAE*, merece la pena, al menos aludir a la ampliaciéon de su
preambulo. Asi, la version modernizada anade que las partes contra-
tantes consideran requisito indispensable para garantizar la dignidad
humana, la proteccion de los derechos fundamentales y la autonomia
personal, vista la globalizacion y masificacion del tratamiento e intercam-
bio masivo de informacion, reconocer un derecho a la proteccion de
datos de caracter personal. Asimismo, reconoce por primera vez que este
derecho digital y autébnomo debe tomarse en consideracion en cuanto
a su rol en la sociedad actual, debiéndose conciliar con otros derechos
y libertades igualmente fundamentales, para promover, a nivel mundial,
los valores fundamentales del respeto a la privacidad y a la proteccion
de los datos personales para asi contribuir a un mejor sistema de libre
circulacién de la informacion entre los pueblos. En palabras de Jimena
Quesada (2019: 590), uno de los objetivos «en la evolucion del sistema
[-..] lera unaj pretendida retroalimentacion a escala internacionab.

En lo que respecta a los aspectos mis sobresalientes introducidos
en aras a dotarlo de mayor efectividad, el Convenio 108+ prevé la
posibilidad de adhesion de la UE y de organizaciones internacio-
nales®, con el fin de asegurar adecuadas garantias en la transferen-
cia internacional de datos; esto ya se ha visto reflejado no solo en
la firma del mismo por paises terceros fuera del continente euro-
peo’?, sino también por la insistencia del Consejo Europeo en que la
organizacion supranacional de 28 lo ratifique®. Al mismo tiempo, se

¥ Asi se ha renombrado tras su protocolo de enmienda.

30 Extraido del documento «The modernised Convention 108: novelties
in a nutshell» elaborado por el propio Consejo de Europa. Version en inglés
disponible en: https://rm.coe.int/modernised-conv-overview-of-the-novelties/
16808accf8 [06-06-2020].

3 Art. 27 del Convenio 108+.

3 Son 7 los estados miembros de terceros paises, uno de los cuales (Uru-
guay) ya ha procedido a la firma del mismo. Disponible en: https://www.coe.
int/en/web/conventions/full-list/-/conventions/treaty/223/signatures[06-06-2020].

3 Vid. Decision del Consejo 2019/682 de 9 de abril de 2019 por la que
el Consejo Europeo adopt6 la decision autorizando los Estados miembros para

58



EL NUEVO PARADIGMA SOCIO-DIGITAL EN EL MARCO DE UN DERECHO CONSTITUCIONAL EUROPEO Y GLOBAL

ha ampliado la definicion de dato personal, incorporando los datos
genéticos, biométricos y aquellos relacionados con la afiliacion sin-
dical y el origen étnico*. También se han fortalecido los requisitos
de proporcionalidad, los principios de minimizacién de datos y legi-
timidad del tratamiento®, se ha otorgado mayor transparencia en el
tratamiento de los datos personales y mayor responsabilidad a los
responsables de dicho tratamiento®. Adicionalmente, se ha impuesto
una obligacién de notificacion en caso de brechas de seguridad® y
la aplicacion de mecanismos técnicos pro-privacidad por disefio®, se
han ampliado los derechos otorgados a los interesados en el contexto
de toma de decisiones automatizadas®, se ha establecido un régimen
coherente para los flujos de datos personales transfronterizos® y se
han fortalecido las facultades de las autoridades independientes de
proteccion de datos, sobre todo en lo concerniente a la cooperacion
internacional en la materia*'. Conjuntamente, aunque ya existia un
mecanismo encargado de la supervision y monitoreo (llamado «Comi-
té Consultivor®?) y sus funciones no han cambiado sustancialmente,
no cabe duda de que la extension del articulo equivalente muestra
que estas funciones se han ampliado para dejar de ser un 6rgano
meramente consultivo®.

aatificar, en el interés de la Unién», el Protocolo de enmienda del Consejo de
Europa para la proteccion de las personas con respecto al tratamiento auto-
matizado de sus datos personales, en tanto en cuanto las «disposiciones del
mismo son competencia exclusiva de la Union». Disponible en: https://eur-lex.
europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L:2019:115:FULL&from=NL (p. 7)
[06-06-2020].

3 Vid. art. 6 del Convenio 108+.

¥ Vid. art. 5 del Convenio 108+.

% Vid. arts. 8 y 10 del Convenio 108+.

3 Vid. art. 7.2 del Convenio 108+.

% Vid. art. 10.2 del Convenio 108+.

¥ Vid. art. 9.1(a) del Convenio 108+.

© Vid. art. 14 del Convenio 108+.

1 Vid. arts. 15-17 del Convenio 108+.

2 Vid. art. 22 del Convenio 108+.

# Manteniendo las tres funciones principales, recogidas en el art. 23 del
Convenio 108+: (a) formular recomendaciones en aras a facilitar o mejorar
la aplicacion del Convenio; (b)(c) presentar propuestas de enmienda o emi-
tir opiniones acerca de cualquier propuesta de enmienda; (d) y expresar su
opinién acerca de cualquier cuestion relativa a la aplicaciéon del mismo, y
anadiendo toda una serie de facultades como 6rgano de supervision y moni-
toreo como (d) realizar opiniones acerca de la interpretacién del Convenio;
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Si bien el contenido del ex art. 11 no ha cambiado, ahora recon-
ducido al art. 13 de la version modernizada, resulta incuestionable
que la efectividad y los mecanismos de garantia, en virtud del princi-
pio favor libertatis, se ven recogidos por una clausula de proteccion
mas amplia, que reza lo siguiente: «Ninguna de las disposiciones del
presente capitulo se interpretard en el sentido de que limite la facultad,
o afecte de alguna otra forma a la facultad de cada Parte, de conceder
a las personas concernidas una proteccion mds amplia que la prevista
en el presente Convenio». La ‘transversalidad’ (Tomas Mallén, 2019:
61 y 85) de este principio se analizard con mds detenimiento en la
parte especial de este trabajo con respecto al derecho al olvido y los
colectivos mas vulnerables.

En segundo lugar, en cuanto al reconocimiento y la regulaciéon
del derecho a la proteccion de datos de caracter personal en la UE,
este se refleja tanto en su Derecho originario como derivado. Aun-
que el TUE hace una mencion a este derecho, lo articula por via de
remision y como excepcion al procedimiento genérico del Tratado
de Funcionamiento de la Union Europea (<TFUE», en adelante)*. De

(f) a peticion de un estado miembro, parte interesada o una organizacion
internacional, evaluar si el nivel de proteccion de los datos personales estd
en conformidad con las disposiciones del Convenio y proponer medidas para
alcanzar su cumplimiento; (g) desarrollar modelos estandarizados de garantia;
o (i) facilitar la resolucion amistosa de controversias relacionadas con la apli-
cacion del Convenio. Con respecto a los penultimos, la habilitacion de facul-
tades de evaluacion del cumplimiento del Convenio supone la inclusion, en
el marco de la UE, de la concurrencia de otros 6rganos de evaluaciéon como
son la Comisién Europea o el Supervisor Europeo de Proteccion de Datos,
conjuntamente o delegando en el Comité Europeo de Proteccion de Datos.
# Ademads, en su articulo 39 establece que: «De conformidad con el arti-
culo 16 del Tratado de Funcionamiento de la Union Europea, y no obstante lo
dispuesto en su apartado 2, el Consejo adoptard una decision que fije las nor-
mas sobre proteccion de las personas fisicas respecto del tratamiento de datos
de cardcter personal por los Estados miembros en el ejercicio de las actividades
comprendidas en el dmbito de aplicacion del presente capitulo, y sobre la libre
circulacion de dichos datos. El respeto de dichas normas estard sometido al
control de autoridades independientes». La incorporacion de este articulo en
el capitulo relativo a las disposiciones especificas sobre la Politica Exterior y
de Seguridad Comun (PESC) es una novedad, pues se prevé que, mediante la
adopcion de una decision, el Consejo podra establecer normas sobre el trata-
miento de datos personales por parte de los Estados miembros en el ejercicio
de las actividades comprendidas en la PESC. Esta disposicion constituye una
excepcion al procedimiento establecido en el segundo parrafo del articulo 16
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manera mas exhaustiva, y en lo que nos interesa, el articulo 16 de
este instrumento de derecho constitutivo consagra una competencia
general de la UE para legislar en materia de proteccion de datos®. De
este modo, se establece el derecho de proteger los datos personales
y se concreta que la UE tiene competencias legislativas especificas
(en concreto, reglamentos y directivas) sobre la proteccion de las
personas, respecto al tratamiento de sus datos personales, convirtién-
dola, por tanto,, en una nueva competencia de la UE, ofreciendo a
las instituciones europeas una nueva base juridica, dedicada expre-
samente a la adopcion de la legislacion en el sector de la proteccion
de las personas fisicas, por lo que respecta al tratamiento de datos
personales.

No solo se reconoce un derecho que debe ser protegido, denomi-
nado «derecho a la proteccion de los datos de cardcter personal», sino
que, ademas, para salvaguardar [el derecho a] la dignidad humana, y
todos los derechos relacionados con la misma, frente a los retos de
la nueva era digital, el ordenamiento juridico de la UE ha estableci-
do unas bases juridicas donde se regula el desarrollo de un acervo
normativo, incorporando la posibilidad de que las instituciones de la
UE legislen un conjunto de reglas (de caracter derivado) conducentes
a garantizar los derechos individuales en el dmbito de la proteccion
de datos. También se hace alusiéon a unas garantias especificas de
proteccion, regulando que seran autoridades especializadas e inde-
pendientes las que supervisaran y velaran por el cumplimiento de la
normativa correspondiente.

TFUE vy, como tal, debe interpretarse de manera restrictiva, de acuerdo con el
articulo 40 TUE, en la medida en que la aplicacion de la PESC se llevard a
cabo sin perjuicio de aquellos procedimientos y del alcance de las competen-
cias de las instituciones establecidas para el ejercicio de las facultades a que
se hace referencia en los articulos 3 a 6 TFUE.

Al disponer que: «JToda persona tiene derecho a la proteccion de los
datos de cardcter personal que le conciernan |[...] El Parlamento Europeo y el
Consejo establecerdn, con arreglo al procedimiento legislativo ordinario, las
normas sobre proteccion de las personas fisicas respecto del tratamiento de
datos de cardcter personal por las instituciones, organos y organismos de la
Union, asi como por los Estados miembros en el ejercicio de las actividades
comprendidas en el dmbito de aplicacion del Derecho de la Union, y sobre la
libre circulacion de estos datos. El respeto de dichas normas estard sometido al
control de autoridades independientes. Las normas que se adopten en virtud del
presente articulo se entenderdn sin perjuicio de las normas especificas previstas
en el articulo 39 del Tratado de la Unién Europea».
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Mientras se avanzaba en el proyecto europeo, modificando los
tratados constitutivos, en el 2000 se adopté la CDFUE en la que, a
través de una sintesis, para algunos una suerte de «consolidacion
imposible» (Ruiz de Miguel, 2003: 6), de las tradiciones constitu-
cionales comunes, asi como a través de los compromisos inter-
nacionales relativos a la proteccion de los derechos humanos, se
incorporaron, en un solo texto, y «de modo ciertamente completo»
todos los derechos civiles, politicos, econémicos y sociales de los
ciudadanos europeos, ademas de nuevos derechos que trascendian
das clasicas formulaciones de los textos constitucionales e interna-
cionales» (Alvarez Conde y Tur Ausina, 2007: 252). En otras palabras,
se consagro, por primera vez en la UE, un exhaustivo y pretencioso
catdlogo de derechos, designados y reconocidos como fundamenta-
les™, equiparaba todos los derechos, superando asi las barreras de
la cldsica y erronea jerarquizacién o priorizacion entre categorias
(cominmente conocidas como generaciones) de derechos, consa-
grando también el principio de la indivisibilidad de los derechos.
Aunque la CDFUE fue elaborada por una Convencion?, no se le
confirié un efecto vinculante, como ya se dijo, hasta la entrada en
vigor del Tratado de Lisboa de 2007, que modificé los Tratados y
alteré su estado, convirtiéndola en una carta de derechos juridi-

% Segun su preambulo, la Carta tiene como objetivo weforzar la protec-
cion de los derechos fundamentales a tenor de la evolucion de la sociedad, del
progreso social y de los avances cientificos y tecnologicos» y reafirmar «respe-
tando las competencias y misiones de la Comunidad y de la Union, asi como
el principio de subsidiariedad, los derechos reconocidos especialmente por las
tradiciones constitucionales y las obligaciones internacionales comunes de los
Estados miembros, el Tratado de la Union Europea y los Tratados comunita-
rios, el Convenio Europeo para la Proteccion de los Derechos Humanos ) de
las Libertades Fundamentales, las Cartas Sociales adoptadas por la Comunidad
y por el Consejo de Europa, asi como por la jurisprudencia del Tribunal de
Justicia de las Comunidades Europeas y del Tribunal Europeo de Derechos
Humanos».

7 E incluso antes de su incorporacion al derecho originario, se consider6
que su particularidad residia en que era «directriz para la politica de los de-
rechos fundamentales e indicador de los valores fundamentales comunes y, al
mismo tiempo, proporcionar una base normativa fiable y coberente [...] va a
adquirir una importante funcion como documento politico-constitucional en el
discurso politico, y ello no solo desde la perspectiva de los 6rganos sino también
desde la de los ciudadanos». Vid. WEBER, A., <a Carta de los Derechos Fun-
damentales de la Unién Europea» (trad. RODRIGUEZ Alvarez, J. L.), en: Revista
Espaiiola de Derecho Constitucional, 64 (enero-abril), 2002, p. 81.
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camente obligatoria y otorgandole el mismo valor que los demas
tratados constitutivos®®,

Este avance se puede calificar de simbdlico e importante en el
proceso de constitucionalizacion de la UE (Cruz Villalon 2004: 9),
pues no solo dota de mayor visibilidad a los derechos fundamentales
a través de la consagracion de un texto dogmatico, sino que también
constituy6 la génesis de la proteccion multinivel de los derechos fun-
damentales en el marco de la integracion juridica europea (Lanzoni,
2012: 575 y Douglas-Scott, 2011: 651). De tal modo, la CDFUE, a pesar
de no tener un ambito de aplicacion universal, representa, nada mas y
nada menos que la indivisibilidad de los derechos humanos, apoyada
por su uso directo e indirecto por parte del TJUE y el juez nacional,
en la interpretacion de los derechos clasificados como ‘fundamenta-
les’, por via de la aplicacion directa del Derecho de la UE o por via
del conocido «dialogo entre tribunales» (Vergottini, 2010). Esto dltimo
lo veremos con mds detenimiento en el Capitulo VI, dedicado, en
parte, a las garantias jurisdiccionales europeas.

De tal suerte, la CDFUE no solo garantiza el respeto a la vida
privada y familiar en su articulo 7, derechos indirectamente vincu-
lados a la intimidad y privacidad en el ambito informatico, sino que
también establece el derecho a la proteccion de datos en su articulo
8% gozando este bien juridico protegido de su propio precepto, con-
sagrando, de manera explicita, su naturaleza de derecho fundamental
y elevando, de manera significativa, su proteccion en el ordenamiento
juridico europeo. La coexistencia de ambos preceptos puede justifi-
carse, como explica Martinez Martinez (2004: 219), como conciliacién
entre los dos grandes enfoques de regulacion de dicho derecho por
los Estados Miembros (compromiso entre aquellos ordenamientos y
tradiciones juridicas que reconocian el derecho a la proteccion de
datos como intrinsecamente ligado a la privacidad e intimidad, y
aquellos que reconocian el derecho a la proteccion de datos como
un derecho fundamental independiente y auténomo).A pesar de que
muchos Estados Miembros, como se ha mencionado anteriormente,
ya habian reconocido el derecho a la proteccion de datos, la CDFUE

% Vid. articulo 6, apdo. 1, del TUE, con la entrada en vigor del Tratado
de Lisboa el 1 de diciembre de 2009.

% Una reflexion curiosa es la inclusion de este derecho, inmediatamente
después del derecho a la vida privada y familiar, reforzando asi su vinculacion
inherente.
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fue el primer catalogo supranacional de derechos que consagro este,
escindiéndolo o discerniéndolo del derecho al respeto a la vida pri-
vada o intimidad. Concretamente, el solemne reconocimiento del
art. 8 CDFUE establece no solo la dimension positiva de este derecho
(poder de control) sino también la dimension negativa (principios
que limitan el tratamiento).

Por tanto, la CDFUE no solo menciona expresamente un derecho
(fundamental) a la proteccion de los datos de cardcter personal®
(Art. 8.1), sino que también hace referencia a los principios clave en
materia de proteccion de datos (Art. 8.2) y garantiza el control de la
aplicacion de dichos principios por parte de una autoridad indepen-
diente que serd designada en virtud de la misma y de los tratados
(Art. 8.3). Este articulo ha venido siendo considerado por la doctrina
una innovacion. De hecho, su consagracion como tal en la CDFUE
se ha calificado por Gonzidlez Fuster (2014: 1) como un «derecho
innovador de genealogia mixta. Esto ha producido, para la regulacion
y proteccion de los datos de cardcter personal, una suerte de giro
copernicano, aunque matizando su calificaciéon de novedoso dado
que no surgié ex nihilo, sino que venia desarrollandose a partir de
normativa internacional y tradiciones constitucionales internas (Pifiar
Manas, 2009: 93), y otros lo consideraron deficitario y problemadtico.
Ruiz de Miguel (2003: 10), por ejemplo, aludia a los problemas de la
Carta, en tanto en cuanto, por ejemplo, no establecia un estatuto juri-
dico tnico para la proteccion de los datos personales, sino «<mas bien
una multiplicidad de regimenes, todos ellos vilidos, cuya aplicacion
eventualmente se solapa». Si bien es cierto que la CDFUE no propor-
ciona una definicion completa, pues se limita a establecer y reconocer
el derecho de toda persona a la proteccion de sus datos personales
y a concretar bajo qué principios se deberd garantizar este derecho’’,
no deja de ser, gracias a la expansion jurisprudencial del Tribunal de
Justicia de la Union Europea, el instrumento europeo mas citado para

" Conviene recordar la cronologia, pues la adopcion de la CDFUE fue
posterior a la adopcion de la Directiva 95/46/CE, siendo esta ultima, origina-
riamente, el primer texto juridico de la Union que establecié un derecho a la
proteccion de datos.

1 Esto se explica teniendo en cuenta que, al haber sido adoptada va-
rios anios después de la Directiva de proteccion de datos, se entiende que el
articulo 8 de la CDFUE recoge toda la legislacion de la UE preexistente en
materia de proteccién de datos.
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la efectividad de los derechos fundamentales, en general, y el derecho
a la protecciéon de datos, en particular, en el seno de la UE.

El Tratado de Lisboa, en este sentido, introdujo estas dos inno-
vaciones importantes en relacion con el derecho a la proteccion de
datos de cardcter personal. En primer lugar, la atribucién de una
competencia especifica a la UE en esta materia y el reconocimiento
de un derecho individual de cada persona a proteger aquellos datos
de caracter personal que les conciernen. En segundo lugar, incluyé la
CDFUE como parte del Derecho originario, con el mismo valor que
los tratados constitutivos, reconociendo un derecho a la proteccion
de datos de cardcter personal auténomo e independiente del derecho
a la vida privada y protegido por una norma vinculante®. A pesar de
tener bases juridicas en el Derecho originario, también encontramos
normativa, de cardcter derivado que regula el derecho a la proteccion
de datos de manera especifica y exhaustiva.

A continuacién, y sin entrar a valorar la evolucion normativa euro-
pea (Martinez Lopez-Saez, 2018a), se analizard de manera exhaustiva
el RGPD que renueva todo el marco regulatorio en el seno de la UE
en materia de proteccién de datos y que resulta de aplicacion directa
en todos los Estados Miembros desde el 24 de mayo de 2016, aunque
entré en vigor en 2018. Ademas, desde la perspectiva de la gober-
nanza europea, y a titulo meramente indicativo, haremos un examen
sucinto de la normativa especial aplicable al tratamiento de datos
personales que realicen las autoridades y agencias en los sectores
policial y judicial, la llamada Directiva Policial de 27 de abril de 2016,
y aquel tratamiento efectuado por las propias instituciones y érganos
de la UE, que hemos decidido llamar el Reglamento Institucional de
Proteccion de los Datos de 23 de octubre de 2018.

El RGPD* ha derogado y sustituido el marco armonizador nor-
mativo. La necesidad de una modernizacion en el aparato juridico

2 No obstante, cabe destacar que parte de la doctrina constitucionalista
ha criticado que, a pesar de otorgar una mayor apariencia constitucional, dicho
hito no ha proporcionado un nivel mas generoso de proteccion y de disfrute
de los derechos fundamentales. Para un analisis mas especifico al derecho ob-
jeto de estudio, vid. GONzALEZ FUSTER, G., y GELLERT, R., <The fundamental right
of data protection in the European Union: in search of an uncharted right, en:
International Review of Law, Computers and Technology,26, vol. 1, 2012, p. 75.

> Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
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relativo a la proteccion de datos es evidente: la Directiva de protec-
cion de datos se adoptdé en un momento en el que el desarrollo de
la innovacion tecno-digital, y concretamente de la Red, estaba en una
fase incipiente, mientras que los retos planteados en el entorno digital
actual requieren de normas uniformes y eficaces para garantizar los
derechos mas fundamentales en riesgo, no previstos en el siglo ante-
rior. Este nuevo marco juridico ha comportado una revision global del
sistema europeo de proteccion de datos, tanto en el ambito formal
como sustantivo dado que se decide regular la reforma mediante un
Reglamento y se abordan nuevos retos y problemas no debidamente
regulados con anterioridad. En efecto, la falta de armonizacién de
legislaciones hasta la fecha, asi como la ausencia de garantias juridicas
para el ejercicio efectivo del derecho a la proteccion de los datos de
cardcter personal, han abocado a la necesidad de dar un paso hacia
delante. El RGPD supone, por tanto, un refuerzo del derecho a la
proteccion de datos como pilar basico de las garantias y libertades
en Europa y pretende alcanzar una verdadera armonizacion, en todo
el territorio de la UE, en materia de proteccion de datos, mediante el
uso de una norma unica, de aplicacion directa y con efecto homoge-
neizador en todos los Estados Miembros, con un doble fin: alcanzar
un nivel coherente de proteccion en todo el territorio y evitar aplica-
ciones fragmentadas y divergencias normativas que dificulten la libre
circulacion y proteccion de los datos de cardcter personal. Asi pues,
se analizard de manera exhaustiva la nueva normativa vigente relativa
a la regulacion del procesamiento de datos de cardcter personal y a
los parametros de proteccion de dicho derecho fundamental.
Aunque existen argumentos a favor de que el RGPD ha supuesto
ain antes y un después» (Murillo de la Cueva, 2019a: 181), decir que
el recientemente adoptado RGPD cambia el marco de proteccién de
los datos de caricter personal en Europa seria una afirmacién un tan-
to simplificada. En palabras de Garcia Mahamut (2019: 98) «afirmar
que el RGPD europeiza el derecho a la proteccion de los datos perso-
nales constituye una especie de verdad a medias», dado que, como
se ha podido apreciar, la europeizacion de este derecho emergente
se ha ido produciendo desde la década de los afios ochenta. El pro-

datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos). Disponible en: http://eur-lex.europa.eu/legal-content/ES/
TXT/PDF/?uri=CELEX:32016R0679&from=EN[06-06-2020].
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